
ميليسا هاثاواي، فرانشيسكا سبيدالييري وفهد السويلم

المملكة العربية السعودية 
لمحة عن الجاهزية السيبرانية 

سبتمبر 2017

PO
TO

MAC INSTITUTE

F
O

R POLICY STUDIE
S

B

G



حقوق النسخ © 2017، مؤشر الجاهزية السيبرانية 2.0، جميع الحقوق محفوظة

نشُر بواسطة معهد بوتوماك للدراسات السياسية

 معهد بوتوماك للدراسات السياسية

 901 إن، شارع ستيوارت، الجناح 1200

 أرلنغتون، فرجينيا 22203

www.potomacinstitute.org 

هاتف: 0770 525 703؛ فاكس: 0299 525 703

CyberReadinessIndex2.0@potomacinstitute.org :بريد إلكتروني

 تابعونا على تويتر:

@CyberReadyIndex

شكر وتقدير

يتقدم المؤلفون بالشكر أيضاً إلى ألكس تاليسن على رسمة الغلاف وشيري لوفليس على العمل التحريري والتصميمي. 

رسمة الغلاف من إعداد ألكس تاليسن



المملكة العربية السعودية 
لمحة عن الجاهزية السيبرانية

الفهرس

2  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . المقدمة

6  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 1. الاستراتيجية الوطنية

7 2. الاستجابة للحوادث  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 

9  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  3. الجريمة الإلكترونية وتطبيق القانون

11  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 4. تبادل المعلومات

11 5. الاستثمار في البحث والتطوير  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 

13  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 6. الدبلوماسية والتجارة

13 7. الدفاع والاستجابة للأزمات  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 

14 مؤشر الجاهزية السيبرانية 2.0 المحُصّلة .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 

15  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . الملاحظات الختامية

19  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . نبذة عن المؤلفين





1

© 2017 مؤشر الجاهزية السيبرانية 2.0، جميع الحقوق محفوظة

المملكة العربية السعودية

لمحة عن
الجاهزية السيبرانية

31.54 مليون التعداد السكّاني للدولة

2.1%نسبة النمو السكّاني

646.002 مليار دولار أمريكيالناتج المحلي الإجمالي بأسعار السوق )بالقيمة الحالية للدولار الأمريكي(

3.5%نسبة نمو الناتج المحلي الإجمالي

1994سنة إطلاق الإنترنت في المملكة

2013 )لم تنُشر بعد(الاستراتيجية الوطنية للأمن السيبراني

sa.نطاق الإنترنت

69.6مستخدمو الإنترنت لكل 100 مُستخدم

11.9اشتراكات خدمة النطاق الواسع الثابت لكل 100 مُستخدم

177اشتراكات الهاتف الخلوي لكل 100 مُستخدم

تقنية المعلومات والاتصالات )ICT( التطور ووضع الاتصال

المصادر: البنك الدولي )NRI (2016) ،ITU (2016) ،)2015 ومجتمع الإنترنت

الاتحاد الدولي للاتصالات )ITU( تقنية المعلومات 

)IDI( مؤشر التطور ،)ICT( والاتصالات
45

مؤشرالمنتدى الاقتصادي العالمي 

)NRI( للجاهزية الشبكية
33
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المقدمة

 1993 عام  السعودية  العربية  المملكة  في  الأولى  للمرة  الإنترنت  خدمة  إطلاق  تم 

كمشروع أكاديمي في جامعة الملك فهد للبترول والمعادن في الظهران، وتم توفير أولى 

الشبكات في كلية علوم الحاسوب والهندسة.1 واستعملت تلك الشبكة وصلة بالأقمار 

الصناعية مع بيثيسدا في ماريلاند وكانت بنية الإنترنت التحتية السعودية في حينها 

خاضعة لإدارة مركز واشنطن للتنسيق. كما استضاف المركز أيضاً المواقع الإلكترونية 

الرسمية التابعة للحكومة السعودية في الولايات المتحدة.2 في ذلك الوقت، لم تتوفر 

سوى خدمة البريد الإلكتروني لموظفي الجامعة نظراً لمحدودية عرض النطاق الدولي 

ولبطء سرعة الاتصال. وظل الوصول إلى الإنترنت مقتصراً على مجموعة مختارة من 

تسعينيات  خلال  والحكومية  والبحثية  والطبية  الأكاديمية  المؤسسات  في  الموظفين 

وكانت  الرياض،  العاصمة  في  تقع  المؤسسات  هذه  غالبية  وكانت  العشرين.  القرن 

تستخدم قناة بسعة 64 كيلوبايت في الثانية تزودها مستشفى الملك فهد التخصصي 

ومركز الأبحاث بإدارة مدينة الملك عبدالعزيز للعلوم والتقنية التي تعد المركز الوطني 

متصل  التخصصي  فهد  الملك  مستشفى  كان  والابتكار.  والتقنية  للعلوم  للمملكة 

بالإنترنت من خلال وصلة أقمار صناعية خاصة في حين كانت مدينة الملك عبدالعزيز 

للعلوم والتقنية متصلة من خلال الميكروويف. في عام 1994، أصبحت مدينة الملك 

عبدالعزيز للعلوم والتقنية مدير نطاق الإنترنت الخاص بالمملكة )sa.( وكلفت بمهمة 

تنسيق جميع خدمات الإنترنت داخل المملكة.

الوزراء  مجلس  سمح  والمشاورات،  الدراسة  من  أعوام  عدة  وبعد   ،1997 عام  في 

الإنترنت  إلى  الوصول  بتوسيع  والتقنية  للعلوم  عبدالعزيز  الملك  لمدينة  السعودي 

وخدماته لتشمل بقية أنحاء المملكة. كما كلف المجلس شركة الاتصالات السعودية، 

الهاتفية،  الاتصالات  لخدمات  الوحيد  والمزود  حكومية  شركة  حينها  في  كانت  التي 

بمهمة بناء البنية التحتية المحلية اللازمة لتسهيل الربط بين العمود الفقري للإنترنت 

خدمات  ومزودي  للدولة  المملوك 

تم   ،1998 عام  في  الآخرين.  الإنترنت 

اختصاص  تحت  الإنترنت  حوكمة  إدراج 

واحدة  وهي  الإنترنت،  خدمات  وحدة 

من دوائر مدينة الملك عبدالعزيز للعلوم 

والتقنية التي تتبع مباشرة لنائب رئيس 

البحث  لدعم  عبدالعزيز  الملك  مدينة 

العلمي.3 في عام 1999، فتحت وحدة 

رسمياً  شبكاتها  الإنترنت  خدمات 

التجاريين  الإنترنت  خدمات  لمزودي 

شركة  بقت  ذلك،  ومع  والمرُخصين، 

الاتصالات السعودية المزود الوحيد لخدمات الإنترنت في المملكة العربية السعودية 

لغاية عام 2005. من خلال وحدة خدمات الإنترنت، أصبحت مدينة الملك عبدالعزيز 

بين  الوحيدة  والبوابة  الإنترنت  لتبادل  المملكة  في  الوحيدة  النقطة  والتقنية  للعلوم 

الوطنية.4 وسيطرت وحدة خدمات الإنترنت على  الدولي وشبكة الإنترانت  الإنترنت 

 اختراق الإنترنت

في السعودية: %69.6

أصبح الإنترنت متاحاً لجميع المواطنين في 
المملكة العربية السعودية في عام 1999

خدمات الإنترنت في المملكة وشغّلت اسم النطاق السعودي )sa.( وصاغت القوانين 

والأنظمة التي تحكم استعمال الإنترنت في البلاد بما في ذلك ضبط الوصول وفلترة مواد 

الإنترنت "المؤذية" و "غير القانونية" و "المعادية للإسلام" أو "العدائية". وقامت وحدة 

خدمات الإنترنت، كجزء من مسؤوليتها هذه، بتطبيق نظام لضبط المواد )أي فلترة 

حركات البيانات الواردة والصادرة( من أجل الموازنة بين رغبتها في تيسير وصول عامة 

الناس للإنترنت وفي الوقت نفسه ضمان توافق المواد مع القيم المحافظة والتعاليم 
الإسلامية في البلاد.5

في عام 2003، تم تغيير اسم هيئة الاتصالات السعودية إلى هيئة الاتصالات وتقنية 

هذه  وكانت  العمليات  وفلترة  ومراقبة  التراخيص  إصدار  بمهمة  وكلفت  المعلومات 

المهمة خاضعة في السابق لإدارة مدينة الملك عبدالعزيز للعلوم والتقنية. علاوة على 

شركات  بين  النزاعات  وتحل  الخاص  القطاع  إلى  الإنترنت  خدمة  الهيئة  توفر  ذلك، 

للدوائر  الإنترنت  خدمات  توفر  الإنترت  خدمات  وحدة  تزال  ولا  الاتصالاتالخاصة.6 

المملكة  ولكن  والبحثية،  الأكاديمية  السعودية  المؤسسات  إلى  بالإضافة  الحكومية 

العربية السعودية الآن متصلة بالإنترنت من خلال شركتي لتزويد خدمات البيانات 

لخدمات  الأولى  وبيانات  المتكاملة  الاتصالات  شركة   - هما  الدولة  مستوى  على 

الشبكات. ويتوجب على شركات تزويد الإنترنت هذه اتباع نفس البروتوكولات التي 
تتبعها الخدمة المدارة من قبل الدولة )مثل فلترة المواد(.7

بما أن الإنترنت قد أصبحت متاحاً للعامة بشكل واسع النطاق في عام 1999، ونظراً 

عدد  ارتفع  التجاري،  القطاع  من  وخاصة  الإنترنت،  خدمات  على  الطلب  لتنامي 

في  )من 100,000  بشكل سريع  السعودية  العربية  المملكة  الإنترنت في  مستخدمي 

1999 إلى مليون مستخدم في 2001 وإلى أكثر من 16.5 مليون في نهاية عام 2016(. 

في عام 2016، أصبحت معظم الكليات والجامعات في المملكة تقدم خدمة الإنترنت 

والمصارف  المستشفيات  استعملت  كما  التدريس.  هيئة  ولأعضاء  للطلاب  المجانية 

وقامت  للمواطنين.  الموجهة  الخدمات  لتقديم  الإنترنت  المملكة  داخل  والشركات 

للنمو  كمُحفّز  الإنترنت  استغلال  على  تركيزها  بزيادة  مؤخراً  السعودية  الحكومة 

للتعليم  الوصول  مستوى  ولزيادة  الحكومية  العمليات  فعالية  ولزيادة  الاقتصادي 

وللخدمات العامة. كما نظرت الحكومة لهذا الأمر كوسيلة لتنويع الاقتصاد بعيداً عن 

الاقتصاد القائم على النفط.

ما  أو  مليون،   21 لـ  الإنترنت  خدمات  السعودية  العربية  المملكة  فتوفر  اليوم،  أما 

يقارب نسبة 70%، من مواطنيها. بالرغم من أن الدول الخليجية الأخرى كالإمارات 

السعوديون  أن  إلا  أعلى،  اختراق  بمعدلات  تتمتع  والكويت  وقطر  المتحدة  العربية 
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يقبلون بصدر رحب على الفرص المرتبطة بالإنترنت وأصبحوا مثالاُ يحُتذى به لبقية 

العالم على مواقع  يعُد السعوديون من بين أنشط الشعوب في  الدول العربية.8 كما 

التواصل الاجتماعي - والأكثر استخداماً لموقع تويتر في العالم العربي. علاوة على ذلك، 

إلى   )%177 السوق  اختراق  )بمعدل  النقالة  الهواتف  لامتلاك  العالية  النسبة  تؤدي 

النطاق  اتصالات  خدمات  على  الطلب  زيادة  وإلى  الإنترنت  استخدام  معدلات  رفع 

الواسع النقالة. في الختام، يلجأ عدد كبير ومُتزايد من السعوديين لأدوات التحايل مثل 

Hotspot Shield للوصول إلى مواد وخدمات ممنوعة.

المعلومات والاتصالات في الشرق  لتقنية  أكبر سوق  السعودية  العربية  المملكة  لدى 

الأوسط من حيث حجم رأس المال ومن حيث الانفاق، وهذا السوق آخذ في التحول 

بسرعة لأحد أكثر الأسواق جاذبية للشركات المحلية والدولية. في الواقع، بالرغم من أن 

قطاع تقنية المعلومات في السعودية لا يساهم حالياً إلا بنسبة صغيرة تبلغ 0.4% من 

الناتج المحلي الإجمالي للدولة وبالرغم من أن سوق تقنية المعلومات والاتصالات في 

المملكة لا يزال قائماً على الاستيراد - أكثر من 80% من إنفاق تقنية المعلومات والاتصال 

بواسطة شركات أجنبية9 – ، إلا أن قطاع تقنية المعلومات يعتبر أحد أسرع القطاعات 

نمواً وهو يوفر فرصاً ضخمة للتطوير. ومن المتوقع أن تصل قيمة سوق الأمن السيبراني 
وحده إلى أكثر من 3.4 مليار دولار أمريكي بحلول العام 10.2019

لا تزال شركة الاتصالات السعودية، والتي هي الآن شركة مساهمة عامة، مزود خدمات 

الإنترنت المهيمن في المملكة وأحد أكبر المشغلين في الشرق الأوسط حيث تقدم غالبية 

خدمات الجوّال والخط الأرضي والإنترنت والتلفاز في المملكة العربيةالسعودية.11 ولكن 

آخرون  مزودون  دخل  عندما  والإنترنت  الجوّال  لخدمات  احتكارها  خسرت  قد  الشركة 

لخدمات الإنترنت، مثل موبايلي وزين، إلى السوق في منتصف وأواخر العقد الأول من القرن 

الواحد والعشرين. في عام 2008، بدأت شركة الاتصالات السعودية بتطبيق تقنية 3G مما 

زاد من معدل الاتصالات الرقمية بالإضافة إلى موثوقيتها وسرعتها. وفي نفس السنة، دخلت 

.)LTE( 4 والتطور طويل الأمدG شركة زين سوق الجوّال السعودي بخدمات

بالرغم من معدل اختراق الإنترنت البالغ 70% ومن الاستعمال المنتشر للجوّال، إلا 

أن التجارة الإلكترونية لا تزال متأخرة. وهناك ثلاثة عوامل على الأقل تساهم بهذا 

تكاليف  ثانياُ،  المملكة.  في  الجديدة  التجارية  الأعمال  إنشاء  صعوبة  أولاً،  التأخير. 

السعودية  العربية  المملكة  )تحتل  مرتفعة  تزال  لا  والاتصالات  المعلومات  تقنية 

الدول الأرخص من حيث تكلفة تقنية المعلومات  العالم على قائمة  المرتبة 101 في 

المكلفة  الاستثمارات  تجنب  الغالب  في  التجارية  الشركات  وتفضل  والاتصالات12( 

يزال  ثالثاً، لا  التجارية.  المعلومات والاتصالات في عملياتها  تقنيات  اللازمة لإدخال 

الاقتصاد النفطي يهيمن على الاقتصاد، حيث يشكل أكثر من 90 بالمئة من عوائد 

الحكومة وينصب تركيز الشركات بشكل كبير على استخراج وتكرير وتوزيع النفط 

والغاز الطبيعي السائل.

تدرك الحكومة السعودية أهمية التنويع وعدم الاعتماد على النفط من أجل تحسين 

القوة الاقتصادية للمملكة. وبناءً على ذلك، قام ولي العهد الأمير محمد بن سلمان 

رؤيته  بوضع   - سعود  آل  عبدالعزيز  بن  سلمان  الملك  بعد  العرش  سيتولى  الذي   -

لإحداث ثورة في الاقتصاد السعودي من خلال إنهاء اعتماده على النفط وبناء "دولة 

أسواق  حراك  أو  سلعة  قيمة  إلى  نرتهن  أن  "دون  و  للجميع"  تتسع  مزدهرة  قوية 

خارجية."13 تم تقديم هذه الرؤيا في عام 2016 تحت مسمى "رؤية المملكة العربية 

للدولة خريطة  توفر  اقتصادية  أجندة إصلاحية  عبارة عن  السعودية 2030"، وهي 
طريق للأهداف التي ينبغي تحقيقها للتطور المستقبلي للسعودية.14

بالرغم من كون التطور الرقمي أحد أهداف هذه الاستراتيجية الاقتصادية والتنموية 

الطموحة، إلا أنه ليس محور تركيزها الرئيسي. مع ذلك، تعترف الخطة بأنه ومن أجل 

تحقيق الفوائد الاقتصادية لتقنية المعلومات والاتصالات على أكمل وجه، لا بد عليها 

أن تسُهّل الوصول إلى التقنيات واستعمالها مثل الحوسبة السحابية، وتوسيع نطاق 

ركائز  ثلاث  على  الخطة  ترتكز  للمواطنين.  تقدم  التي  للإنترنت  المواجهة  الخدمات 

رئيسية هي: )1( موقع المملكة العربية السعودية في قلب العالمين العربي والإسلامي؛ 

)2( دورها كقوة استثمارية؛ )3( وموقعها الاستراتيجي كمحور ربط بين آسيا وأوروبا 

الاقتصاد  نقل  إلى  الأخرى  الخطط  من  كسابقاتها  الخطة  هذه  وتسعى  وافريقيا.15 

السعودي بعيداً عن اعتماده على إنتاج النفط، وتسعى للموازنة بين الدين والعصرنة. 

ويخلق هذا الأمر توتراً حول كيفية استعمال التقنية الحديثة والإنترنت بشكل مناسب 
واستغلالها لتحسين الوضع الاقتصادي للمملكة.16

الوطني  التحول  في خطة  سابقاً  إبرازها  تم  التي  الأولويات  مع  رؤية 2030  تتماشى 

2020 وتشدد على أهمية زيادة دور القطاع الخاص من خلال التنويع في قطاعات 

والسياحة.  والترفيه  التحتية  البنى  وإنشاء  والتعليم  الصحية  الرعاية  مثل  الخدمات 

المباشرة؛  الأجنبية  الاستثمارات  نسبة  رفع   :2030 لرؤية  الأخرى  الأهداف  بين  ومن 

الجهة  ليصبح  الخاص  القطاع  تمكين  مع  والبيروقراطية  العام  القطاع  دور  خفض 

المشغلة الرئيسية في البلاد، وخلق فرص عمل أفضل وتطوير المهارات ذات الصلة لدى 

قوى العمل؛ وتوفير مستوى متفوق من الرعاية الصحية؛ وتعزيز الإنفاق الحكومي 

على معدات التصنيع العسكري والذخائر. 

تم تكليف مجلس الشؤون الاقتصادية والتنمية السعودي بإعداد الآليات والإجراءات 

لمراقبة  المصلحة  أصحاب  جميع  بين  الجهود  ولتنسيق  الرؤية  هذه  لتنفيذ  اللازمة 

التقدم. وقام المجلس بتأسيس عدد من الأجهزة من بينها المركز الوطني لقياس الأداء، 

وتقييم  ومراقبة  وإدارة  إطلاق  أجل  من  المشاريع  لإدارة  ومكتب  للتسليم  ووحدة 

مختلف المقترحات الحالية بالإضافة إلى البرامج المستقبلية.

بالرغم من أن رؤية المملكة العربية السعودية 2030 تعد بفتح العديد من الفرص 

الخطة  هذه  أن  إلا  المملكة،  في  جذرية  نقلة  وبإحداث  للمستثمرين  الاقتصادية 

تأخذ  ولا  الاجتماعية  أو  السياسية  للإصلاحات  تتطرق  لا  الطموحة  الاقتصادية 

أنه  كما  الرؤية.  هذه  لتحقيق  اللازمة  الإضافية  الأجنبية  الماهرة  العمالة  بالحسبان 

من غير الواضح فيما إن كانت رؤية 2030 تأخذ بالحسبان قدرة المملكة على تحقيق 

القائم على  الجديد  للاقتصاد  اللازمة  التحتية  البنى  تطوير  لتمويل  مُستدامة  عوائد 

تمكين الخدمات. 17 الهبوط المستمر في أسعار النفط قد أدى بالفعل إلى خفض العوائد 

اللازمة لتنفيذ التغييرات المقترحة.
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التحديات الأمنية المعقدة والديناميكية  علاوة على ذلك، لا تزال المملكة تعاني من 

التحديات  المنطقة.18 وتشمل هذه  الاستقرار في  ارتفاع مستوى عدم  إلى  أدت  التي 

العمليات العسكرية المكُلفة في اليمن وسوريا، والتطرف العنيف المتُزايد من طرف 

الدولة الإسلامية في العراق والشام والمجموعات المتطرفة الأخرى، وتصاعد التوتر مع 

إيران، بالإضافة إلى الأزمة الدبلوماسية الحالية مع قطر. كما أن نوايا الحكومة لجذب 

في  الخاص  القطاع  شركات  مشاركة  مستوى  وزيادة  المباشرة  الأجنبية  الاستثمارات 

اقتصادها قد تتعرض للخطر بفعل العدد المتزايد من الهجمات السيبرانية على البنى 

التحتية الحسّاسة والشركات الخاصة. 

في أغسطس 2012، تعرضت شركة النفط السعودية أرامكو التي تديرها الدولة إلى 

الآلاف  بإتلاف  "شامون"  الخبيث  البرنامج  قام  ومُدمّر. حيث  هجوم سيبراني خطير 

البيانات  وبإتلاف  بالموظفين  الخاص  الإلكتروني  البريد  وبإغلاق  الصلبة  الأقراص  من 

ودمّر حوالي ثلاثة أرباع )أو 75 بالمئة( من أصول البنية التحتية الخاصة بتكنولوجيا 

التجارية  لتستعيد عملياتها  أسابيع  الشركة  الأمر  واستغرق  الشركة.19  المعلومات في 

كامل عافيتها. واعتبر هذا الهجوم هجوماً مباشراً ضد المملكة حيث أن شركة أرامكو 

عوائد  من   %80 من  أكثر  وتشكل  الدولة  قبل  من  مملوكة  شركة  هي  السعودية 

بالمئة   10 من  أكثر  وتشكل  العالم  في  للنفط  مُنتجة  شركة  أكبر  أنها  كما  الحكومة. 

من إمدادات النفط العالمية وما لا يقل عن 25 بالمئة من إمدادات الغاز الطبيعي 

السائل. وكان من ينوي أن ينتقل البرنامج الخبيث من أنظمة الأعمال إلى شبكات 

إنتاج وتوزيع النفط والغاز. فحتى التعطيل الجزئي لمرافق إنتاج النفط كان ليكون له 

أثر مباشر على إمدادات النفط وعلى أسعاره وبالتالي على الاقتصاد العالمي بأكمله. 

أدت هذه الحادثة إلى زيادة الوعي في مختلف دوائر الحكومة السعودية بخصوص 

هجمات  أي  صد  على  البلاد  قدرة  حول  مخاوفها  وجددت  السيبرانية  التهديدات 
سيبرانية في المستقبل.20

بعد حادثة أرامكو السعودية عام 2012، بدأت الحكومة السعودية باستثمار موارد 

ضخمة لتطوير قدراتها في مجال الأمن السيبراني وفي تطبيق إجراءات محلية ودولية 

لمجابهة انعدام الأمن السيبراني. أما على الصعيد المحلي فقد بدأت المملكة العربية 

لإنشاء  أولى  محاولة  في  المعلومات"  لأمن  الوطنية  "الاستراتيجية  بتطوير  السعودية 

إطار عمل وطني للأمن السيبراني ولتخفيف المخاطر والمرونة بحيث يرُكّز على الناس 

والعمليات والتكنولوجيا.21 وتعترف مسودة الوثيقة "بمدى تعقيد شبكات الحاسوب 

والمالي على  الاقتصادي  النشاط  اعتماد  السريعة في  والزيادة  يومنا هذا  المترابطة في 

تقنيات المعلومات والاتصالات،" وتحاول "توفير استراتيجية متكاملة مُصممة لتحقيق 

أهداف المملكة في مجال أمن المعلومات الوطنية وتقنية المعلومات والاتصالات" وفي 

وخططها الاستراتيجية.22  الأمد  طويلة  الاقتصادية  المملكة  نظرة  دعم  نفسه  الوقت 

 2030 رؤية   - الوطنية  الاقتصادية  والأجندة  المعلومات  لأمن  الوطنية  الاستراتيجية 

كلاهما يشددان على حاجة المملكة العربية السعودية لتطوير الأمن والمرونة العامين 

للبلاد و "توفير أساس فعّال وآمن لتحوّل المملكة لاقتصاد قائم على المعرفة."

ولكن الاستراتيجية الوطنية لأمن المعلومات ترُكز في الأساس على خلق بيئة ذات إدارة 

مركزية لأمن المعلومات إلى جانب السياسات والأنظمة اللازمة والعمالة الماهرة وتهمل 

جوانب حسّاسة أخرى للأمن السيبراني الوطني وحماية البنية التحتية الحساسة. تدعو 

الاستراتيجية الوطنية لأمن المعلومات إلى تطوير استراتيجيات منفصلة للأمن السيبراني 

ولحماية البنية التحتية الحساسة "خارج نطاق الاستراتيجية الوطنية لأمن المعلومات" 

بكونها متممات هامة للاستراتيجية الوطنية لأمن المعلومات وضرورية للأمن الشامل 

الفعّال  التطبيق  الوطنية والحيوية للمملكة.23 كما تحذر من أن  للمصالح والأصول 

لمثل هذه الاستراتيجيات سيتطلب إجماع القيادات العليا في المملكة، وتعترف أن أحد 

التحديات الرئيسية سيكون إقناع الوكالات الحكومية على الموافقة بالإجماع على بيئة 

وطنية مركزية لأمن المعلومات.

المؤسسات  غالبية  أن  إلا  المعلومات  لأمن  الوطنية  الاستراتيجية  مسودة  من  بالرغم 

الأمنية والوزارات في الدولة قد طورتّ قوانينها وبناها التحتية الخاصة، وهي تشغّل 

أنظمة أمنية وإجراءات خاصة بها بقدر شبه معدوم من التنسيق المركزي. أضف إلى 

السيبراني  الأمن  المنفصلة والمنعزلة غياب سلطة مختصة مسؤولة عن  الجهود  هذه 

العام للدولة.

مع ذلك، أصدر الملك سلمان، في يوليو 2017، مجموعة من المراسيم الملكية لتأسيس 

الإرهاب  مكافحة  عن  مسؤولة  أمنية  وكالة  عن  عبارة  وهي  الدولة-  أمن  رئاسة 

والجهود الاستخبراتية المحلية. وستضم هذه الوكالة دوائراً كانت سابقاً جزءاً من وزارة 

والموظفين  الأمن،  وطيران  الفنية،  والشؤون  الخاصة،  الطوارئ  قوات  مثل  الداخلية، 

تشدد مسودة الاستراتيجية الوطنية للأمن السيبراني 
ورؤية 2030 على حاجة السعودية لتطوير أمن الدولة 

ومرونتها بشكل شامل و"توفير أساس فعّال وآمن 
لتحوّل المملكة إلى اقتصاد قائم على المعرفة."

في يوليو 2017، أصدر الملك سلمان مجموعة من المراسيم 
الملكية تنص على تأسيس رئاسة أمن الدولة وعلى نقل 

موقع المركز الوطني للأمن السيبراني ليكون خاضعاً للرئاسة 
ليصبح النقطة المحورية للأمن السيبراني في المملكة.
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والفرص التي تقدمها ابتكارات تقنية المعلومات والاتصالات وفي الوقت نفسه تخفيف 

الطموحة  الأهداف  لتحقيق  الأساسية  العناصر  من  الإنترنت  محتويات  فلترة  نهج 

الاقتصاد  في  بالمشاركة  المرتبطة  الفوائد  ولجني   2030 رؤية  استراتيجية  في  المدرجة 

العالمي للإنترنت.

الحالية  الاستعداد  مستويات  لتقييم   2.0 السيبرانية  الجاهزية  مؤشر  استخدام  تم 

للمملكة العربية السعودية للمخاطر السيبرانية. ويقدم هذا التحليل مخطط عملي 

التحتية  بنيتها  في  الضعف  ومواطن  التبعيات  لفهم  السعودية  العربية  للمملكة 

السيبراني  للأمن  الحالي  الوضع  بين  الفجوة  لسد  ونضجها  التزامها  ولتقييم  للإنترنت 

تقييم  يلي  فيما  الرقمي.  مستقبلها  لدعم  اللازمة  الوطنية  السيبرانية  القدرات  وبين 

كامل للجهود والإمكانيات المتعلقة بالأمن السيبراني في المملكة بالاعتماد على العناصر 

الاستجابة  الوطنية،  )الاستراتيجية   2.0 السيبرانية  الجاهزية  لمؤشر  الأساسية  السبعة 

للحوادث، الجرائم الإلكترونية وتطبيق القانون، تبادل المعلومات، الاستثمار في البحث 

والتطوير، الدبلوماسية والتجارة، والدفاع والاستجابة للأزمات(:

المدنيين والعسكريين، وشُعب أخرى مسؤولة عن مكافحة الإرهاب ومعالجة المسائل 

الأمنية الأخرى. كما نصّت المراسيم على تغيير موقع المركز الوطني للأمن السيبراني من 

وزارة الداخلية إلى الرئاسة بحلول يناير 2018. سيصبح المركز الوطني للأمن السيبراني 

النقطة المحورية للأمن السيبراني في المملكة. أخيراً، أمرت مجموعة المراسيم بإجراء 

تغييرات في مناصب كبار الموظفين في نخبة الحرس الملكي وفي وزارة الداخلية وبترفيع 

الهويريني،  التي استحدثت مؤخراً، عبدالعزيز بن محمد  الدولة،  رئيس رئاسة أمن 

السلطة في الشؤون  التحركات إلى مركزة  ومساعده إلى منصب وزير. وتهدف هذه 

المحلية، ووضعها  والاستخبارات  الإرهاب  السيبراني ومكافحة  الأمن  فيها  بما  الأمنية، 
تحت سلطة جهة واحدة تستجيب مباشرة للملك ولولي العهد.24

الشهور  لقيادتها ولمبادراتها في  تنظيمها  المملكة وإعادة  الجديد في  التنظيم  في ظل 

القادمة، ينبغي عليها معالجة الطبيعة المجُزأة لمسؤوليات الأمن السيبراني في الدولة 

التي ساهمت في غياب التخطيط الاستراتيجي للأمن السيبراني لغاية الآن، بالإضافة إلى 

ضمان استثمارها لمواردها المحدودة لتحديد التهديدات السيبرانية الفورية وطويلة 

الأمد من أجل تحسين الوضع الأمني السيبراني العام في البلاد.25 سيكون فهم المخاطر 

الاستراتيجية الوطنية

الدفاع والاستجابة للأزماتالاستجابة للحوادث

الجر�ة الإلكترونية وتطبيق القانون

الجاهزية السيبرانية

المملكة العربية السعودية

الدبلوماسية والتجارية

البحث والتطوير السيبرا� تبادل المعلومات

تقييم الجاهزية السيبرانية للمملكة العربية السعودية )2017(.
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1. الاستراتيجية الوطنية

في عام 2011، بدأت وزارة الاتصالات وتقنية المعلومات - وهي واحدة من الوكالات 

الحكومية المسؤولة عن الأمن السيبراني ورقمنة خدمات الحكومة في المملكة العربية 

تم  المعلومات. 26  المملكة لأمن  الأولى في  الوطنية  الاستراتيجية  بتطوير   - السعودية 

تطوير وإعداد المسودة المكونة من 90 صفحة بواسطة مجموعة من كبار المستشارين 

والخبراء الوطنيين وهي حالياً في إصدارها السابع.

بوجود  المملكة  إدراك  من  السيبراني  للأمن  وطنية  استراتيجية  لوضع  الحاجة  بزغت 

وفقاً  الثقافية.  وقيمها  اقتصادها  وصحة  الوطني  أمنها  تهدد  مختلفة  تهديدات 

للاستراتيجية الوطنية لأمن المعلومات، "إن الترابط الوطني والدولي يخلق نقاط ضعف 

جديدة وكبيرة ويشكل أنواع جديدة من التهديدات بالنسبة للنشاطات الاقتصادية 

والثقافية للمملكة. وهذه التهديدات الجديدة قادرة في بعض الحالات على إغلاق أو 

إفساد أو حتى تدمير أنظمة تقنيات المعلومات والاتصالات الحساسة."27 وتشمل هذه 

التهديدات احتمالية قيام أحد الخصوم بالسيطرة على أحد أنظمة تقنية المعلومات 
والاتصالات واستعماله لإيذاء أو ضرب مصالح المملكة بشكل مباشر."28

وتضم الاستراتيجية نظرة واضحة للمملكة العربية السعودية هدفها توفير بيئة رقمية 

آمنة ومتينة تجمع بين الممارسات المثلى من جميع أنحاء العالم وتعتمد على الخبراء 

والممارسين السعوديين من ذوي الكفاءة العالية. لمسودة الاستراتيجية خمسة أهداف 

رئيسية هي: )1( تطوير بنية معلومات تحتية آمنة وموثوقة ومرنة؛ )2( تدريب قوى 

عاملة احترافية في مجال الأمن السيبراني؛ )3( خلق بيئة لأمن المعلومات توحي بالثقة 

الإلكترونية  الحكومة  خدمات  دعم   )4( والتعاون؛  الشفافية  خلال  من  والطمأنينة 

والبنى التحتية التي تلبي الأهداف الأمنية للمملكة وتتماشى مع خطط واستراتيجية 

تقنية المعلومات والاتصالات؛ )5( تعزيز النمو الاقتصادي من خلال البحث والتطوير 

الوطنية  الاستراتيجية  تتمحور  ذلك،  على  علاوة  الأعمال.  ريادة  جهود  إلى  بالإضافة 

لأمن المعلومات حول عشرة أهداف عامة تشمل وتدعم الأهداف الرئيسية الخمس 

وإرشادات  وتوجيهات  سياسات  تطوير   )1( هي:  الأهداف  وهذه  أعلاه،  المذكورة 

ووفرة  وموثوقية  أمن  تعزيز   )2( المعلومات؛  لأمن  ومتناسقة  مناسبة  وممارسات 

والاتصالات؛  المعلومات  لتقنية  التحتية  وبنيتها  للمعلومات  المملكة  أنظمة  وتكيّف 

البشرية؛ )4( إنشاء إمكانيات لتحليل تهديدات أمن المعلومات  )3( تحسين الموارد 

وللتخفيف منها؛ )5( خفض ومنع الاستغلال الحالي لتقنية المعلومات والاتصالات؛ )6( 

البحث والابتكار وريادة  تطبيق عمليات للامتثال ولتتبع أمن المعلومات؛ )7( دعم 

الأعمال؛ )8( تأمين الحماية المناسبة لأمن المعلومات للبنى التحتية والأنظمة الأساسية 

لتقنية المعلومات والاتصالات؛ )9( تعزيز التعاون الوطني والدولي وتبادل المعلومات؛ 

)10( زيادة مستوى الوعي بالمخاطر الأمنية وبالمسؤوليات الفردية.29 ولكن، وبالرغم 

تقدم خطة  ولا  تزال طموحة  لا  الوثيقة  فإن  والعامة،  الرئيسية  الأهداف  من هذه 

واضحة للتنفيذ أو إرشادات محددة لتحقيق الأهداف المنشودة. 

بعيدة  تزال  لا  نظرتها  بأن  المعلومات  لأمن  الوطنية  الاستراتيجية  مسودة  تعترف 

المنال. فعلى سبيل المثال، لا توجد حالياً مجموعة متسقة من سياسات ومعايير للأمن 

الخاصة  مناهجها  بتطوير  بمفردها  والوزارات  المؤسسات  بعض  وقامت  السيبراني، 

بخصوص الأمن السيبراني وأعدت بيئاتها الأمنية الخاصة دون أي قواسم مشتركة فيما 

بينها. وعلى نحو مشابه، تفتقر المعايير لتقييمات المخاطر والتهديدات مما يصُعّب 

المحسوسة بشكل مترابط يتماشى مع  التهديدات  الحكومية مقارنة  المؤسسات  على 

تطوير استراتيجيات وسياسات فعّالة. كما لا توجد هناك إجراءات تخطيطية معقدة 

وشاملة للتعافي من الكوارث تشمل الأمن السيبراني. علاوة على ذلك، لا توضح مسودة 

المختصة  السلطة  تحدد  ولا  السيبراني  للأمن  السعودية  الوطنية  النية  الاستراتيجية 

المسؤولة عن الوضع العام للبلاد من ناحية الأمن السيبراني. أخيراً، فإن التحدي الأكبر 

والوضع  المملكة  السيبراني في  للأمن  الحالي  الوضع  بين  الفجوة  أمام سد  الذي يقف 

الذي تأمل الاستراتيجية تحقيقه هو نقص العمالة ذات المهارات والمؤهلات الكافية 

مختص   50,000 بمقدار  نقص  من  حالياً  تعاني  فالمملكة   - السيبراني  الأمن  مجال  في 

وتقنية  الاتصالات  وزير  لتصريحات  وفقاً  والاتصالات  المعلومات  تقنية  مجال  في 
المعلومات، عبدالله السواحة.30

الوطنية لأمن  الاستراتيجية  تحتوي مسودة  القصور هذه،  معالجة مواضع  أجل  من 

بإدارة مركزية بحلول  تنظيمي  إنشاء هيكل  بينها  المعلومات توصيات متعددة من 

العام 2020 - بيئة وطنية لأمن المعلومات - يضم جميع أصحاب المصلحة في الدولة 

بحيث يكون "مسؤول عن التنفيذ المفُصّل لأهداف ومبادرات الاستراتيجية الوطنية 

لأمن المعلومات،" وتأسيس إطار عمل وطني لتقييم المخاطر لدعم بيئة فعّالة وآمنة 

لأمن المعلومات.31 ولكن، من غير الواضح كيف سيكون تنظيم البيئة الوطنية لأمن 

ستكلفّ  التي  الأخرى  السيبراني  الأمن  الموضعية،ومسؤوليات  وسلطتها  المعلومات، 

الاستراتيجية  تشير مسودة  الدولة.  الجديدة في  أو  المندمجة  أو  الحالية  للمؤسسات 

على أن "السلطة المختصة في المملكة ستقرر الكيانات والكيانات الفرعية التي سيتم 

الحكومية  للوكالات  المحددة  الأدوار  لتحديد  حاجة  هناك  تزال  لا  وأنه  إنشاؤها، 

الحالية المعنية بأمن المعلومات."32 في يوليو 2017، أصدر الملك سلمان مجموعة من 

المراسيم الملكية لتأسيس رئاسة أمن الدولة - وهي وكالة جديدة لأمن الدولة مسؤولة 

عن مكافحة الإرهاب والجهود الاستخبارية المحلية والأمن السيبراني. وستضع الرئاسة 

غير  ومن  العهد.33  ولولي  للملك  مباشرة  خاضعة  واحدة  هيئة  في  المسؤوليات  هذه 

الواضح فيما إن كانت الاستراتيجية الوطنية لأمن المعلومات ستتغير وإن كان سيتم 

تعديل أولويات هذه التوصيات. مع ذلك، لا توجد للمملكة العربية السعودية حالياً 

أي استراتيجية أو سياسة منشورة للأمن السيبراني.

في عام 2013، تم تأسيس المركز الوطني للأمن الإلكتروني بموجب مرسوم ملكي تحت 

إلى  الإلكتروني  للأمن  الوطني  المركز  اسم  تغيير  تم  وقت لاحق  وفي  الداخلية.  وزارة 

بترفيع   2017 عام  الصادرة  الملكية  المراسيم  وقامت  السيبراني،  للأمن  الوطني  المركز 

إصدار  عن  مسؤولة  أيضاً  تصبح  قد  التي  الدولة  أمن  رئاسة  تحت  وبوضعه  المركز 

المعلومات. علاوة على ذلك،  الوطنية لأمن  الاستراتيجية  التالي من  الإصدار  وصياغة 

 عملت وزارة الاتصالات وتقنية المعلومات
على صياغة الاستراتيجية الوطنية الأولى 

لأمن المعلومات عام 2011.
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عام 2012 وتسببت بتعطيل واسع النطاق للبنى التحتية الحسّاسة من خلال إخراجها 

من الخدمة.35 خلال المؤتمر الدولي السنوي الثاني للأمن السيبراني الذي أقيم في الرياض 

في فبراير 2017، صّرح المدير العام للمركز الوطني للأمن السيبراني السعودي، صالح 

إبراهيم المطيري، أن المملكة تعرضت لحوالي 1,000 هجمة أمنية سيبرانية استهدفت 
البنى التحتية سعياً لسرقة البيانات وتسببت بتعطيل الخدمات في عام 2016 فقط.36

وتقع الحوادث السيبرانية ضد المصالح الوطنية مثل هذه الهجمات تحت مسؤولية 

الفريق السعودي للاستجابة لطوارئ الحاسوب )CERT-SA(، الذي تم تأسيسه عام 

2006 ليكون "مرجعية رسمية موثوقة لأمن المعلومات."37 في عام 2007، بدأ فريق 

الحوادث بالإضافة الي مهام  للتعامل مع  الخدمات الاستشارية  CERT-SA بتقديم 

CERT- للتحري والوقاية وزيادة الوعي والتعليم والتدريب. بشكل عام، يقدم فريق

التهديدات  وإدارة  احتواء  المنظمات على  )1( مساعدة  منها:  متعددة  SA خدمات 

 )2( الوطني؛  المستوى  على  السيبرانية  للهجمات  الاستجابة  الطلب،  وعند  الأمنية، 

تعزيز الوعي بالأمن السيبراني من خلال موارد الإنترنت والحملات والندوات التوعوية 

المستمرة؛ )3( تقديم النشاطات التعليمية والتدريبية كالعمل مع الجامعات لتطوير 

دورات تدريبية مُخصصة للوكالات الحكومية وللشركات التجارية؛ )4( نشر تحذيرات 

أصحاب  مساعدة   )5( التحذيرية؛  والإعلانات  التسلل  تنبيهات  التهديدات،  حول 

المصلحة في تطوير وتنفيذ إجراءاتهم وعملياتهم الأمنية الخاصة؛ )6( تقديم التغذية 

بالأمن  المتعلقة  المحُددة  المسائل  مع  التعامل  كيفية  حول  والمعلومات  الراجعة 

السيبراني.38 إضافة لذلك، يجمع فريق CERT‑SA المعلومات حول أحداث وجهود 

الطلب سيقوم  الحادثة. عند  التقارير بعد  التحاليل ويعد  استجابة محددة ويجري 

فريق CERT-SA بالتحليل ومن ثم بتطوير حلول للوقاية من الحوادث السيبرانية 

الذي تسببت به  الفريق تحديد مدى/تكلفة الضرر  وللكشف عنها, كما قد يحاول 
الحادثة السيبرانية.39

بالرغم من أن فريق CERT-SA يقدم الدعم للاستجابة للحوادث وخدمات إضافية، 

إلا أنه لا يعتبر السلطة المركزية المسؤولة عن تنسيق الاستجابة للحوادث للحكومة 

للحالات  للحوادث  للاستجابة  بعد خطة  يعد  أنه لم  بأكمله كما  وللمجتمع  بأكملها 

الطارئة والأزمات. لا يزال ينُظر إلى فريق CERT-SA بصورة عامة على أنه منظمة 

والمعلومات  والتحذيرات  الصحفية  البيانات  تقديم  على  الغالب  في  تركز  تفاعلية 

هذا  في  معينة.  لأغراض  للحوادث  الاستجابة  دعم  وتقدم  الحالية  التهديدات  حول 

الشاملة  السيبرانية  للهجمات  المنسقة  الاستجابات  قدرة  الفريق  لم يطور  الوقت، 

ونشر المعلومات القابلة للتنفيذ في الوقت المناسب والدقيق. أدت هجمات أرامكو 

الوطنية للاستجابة لطوارئ  الفرق  التركيز على دور  السعودية عام 2012 إلى تجدد 

النقطة  نصت المراسيم الملكية على أن المركز الوطني للأمن السيبراني سيصبح قريباً 

الوقت  في   .2018 يناير  شهر  من  ابتداءً  ربما  المملكة،  في  السيبراني  للأمن  المحورية 

السعودية موزعة على وزارة  العربية  المملكة  السيبراني في  الأمن  الحالي، مسؤوليات 

الاتصالات وتقنية المعلومات ووزارة الداخلية وعلى وزارات ووكالات حكومية أخرى. 

الحاسوب  لطوارئ  للاستجابة  كفريق حكومي  السيبراني  للأمن  الوطني  المركز  يعمل 

واتصالات  معلومات  وأنظمة  السعودية  الحكومة  بحماية  مكلف  وهو   )CERT(

السيبراني  للأمن  الوطني  المركز  ويعمل  الوطنية الحساسة.34  التحتية  البنية  مشغلي 

وقواعد  معايير  وضع  بينها:  من  المسؤوليات  من  عدد  إليه  أوكل  وقد  الرياض  من 

وأنظمة وطنية لحماية البنية التحتية المعلوماتية والأصول الحساسة للبلاد؛ وتحديد 

المخاطر وإعداد المعلومات الاستخبراتية حول التهديدات؛ وتنسيق الجهود للاستجابة 

للحوادث السيبرانية على المستوى الوطني والتعافي منها؛ وتسهيل تدفق المعلومات 

والتحذيرات الأمنية بين مختلف القطاعات. على سبيل المثال، قام المركز الوطني للأمن 

الدفاعية  والقدرات  المعلومات  تأمين  بها في مجال  بتطوير خبرات معترف  السيبراني 

المعلومات  يشارك  وهو  وجنائية،  تحليلية  بمكونات  للنهاية،  البداية  من  السيبرانية 

التحتية  البنى  من  عدد  ومع  الحكومية  الوكالات  مع  التهديدات  حول  الاستخبارية 

الوطنية الحساسة في المملكة. ولكن بعض هذه المهمات لا تزال قيد النضج وبمراحل 

متفاوتة من الفاعلية التشغيلية.

الاستراتيجية  في  المقترحة  المبادرات  من  لكل  واضحة  غير  المالية  الالتزامات  أن  كما 

الوطنية لأمن المعلومات. الموازنةالوطنية، التي تتم مناقشتها بشكل ثنائي بين وزارة 

للمراجعة  خاضعة  غير  السعودية،  الحكومة  في  المختلفة  المباشرة  والوكالات  المالية 

الإنفاق لقطاعات  تتوفر تقديرات حول  للعامة.  التشريعية وبالتالي هي غير متاحة 

مختلفة ولكنها لا تحتوي على تفاصيل نفقات الأمن السيبراني.

بالرغم من إحراز تقدم ملحوظ في زيادة الوعي ورفع مستوى قدرات الأمن السيبراني، 

إلا أنه لا تزال هناك فجوة كبيرة بالنسبة للجاهزية على المستوى الوطني للمخاطر 

السيبرانية بين المملكة العربية السعودية والدول المتقدمة المشابهة لها. بالرغم من 

السيبراني ومن  العربية السعودية بطرح عدة مبادرات متعلقة بالأمن  قيام المملكة 

أنها تنوي الاستثمار في تقنيات مبتكرة للأمن السيبراني, الا أن الدولة لا زالت تفتقر 

لاستراتيجية شاملة للأمن السيبراني ولمجموعة من السياسات والمعايير المشتركة للأمن 

السيبراني ولهيكل وطني متناسق للأمن السيبراني. في الشهور القادمة، ستتاح الفرصة 

لتصبح  الصحيح  المسار  على  السعودية  العربية  المملكة  لوضع  الدولة  أمن  لرئاسة 

عمل  إطار  وصياغة  تطوير  خلال  من  السيبرانية  الناحية  من  جاهزية  أكثر  المملكة 

واستراتيجية وطنية للأمن السيبراني.

2. الاستجابة للحوادث

الهجمات  من  جديدة  لموجة  السعودية  العربية  المملكة  تعرضت   ،2016 عام  في 

السيبرانية التي أصابت وكالات حكومية وشركات من القطاع الخاص، وبذلك تجددت 

الحاجة الملُحّة للدولة لتطوير قدراتها ومرونتها في مجال الأمن السيبراني. واستعملت 

هذه الهجمات برنامجاً خبيثاً شبيهاً بالبرنامج المستخدم في هجوم أرامكو السعودية 

في 2006، أسست المملكة العربية السعودية أول 
 )CERT-SA( فريق لها للاستجابة لطوارئ الحاسوب

ليكون مرجعاً رسمياً وموثوقاً لأمن المعلومات.
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السيبرانية  الحوادث  آثار  ولتخفيف  للاستجابة   ،CERT-SA فريق  مثل  الحاسوب، 

 CERT-SA على المصالح الوطنية. بعد ذلك الهجوم السيبراني المدُمّر، ضاعف فريق

لا  ولكن  ومنعها،  السيبرانية  الهجمات  لتحري  الصلة  ذات  المعلومات  لنشر  جهوده 

يوجد لغاية الآن جهد مُنسّق لإعداد آليات من أجل تبادل المعلومات الاستخبارية 

فعّال  بشكل  الحكومية  والمؤسسات  الوكالات  مع  الظرفي  والوعي  التهديدات  حول 

وسريع من أجل منع التهديدات السيبرانية والتخفيف منها.

المعلومات  لتبادل  رسمية  منصة  لإنشاء  جهود  هناك  كانت  ذلك،  على  علاوة 

الاستخبارية حول التهديدات تابعة للمركز الوطني للأمن السيبراني من أجل دعم أمن 

تقديم خدمات  إلى  بالإضافة  الحكومية  والكيانات  الحساسة  الوطنية  التحتية  البنى 

السيبرانية، الإشراف،  التخطيط للاستجابة للحوادث  إضافية استباقية وتفاعلية مثل: 

الحوادث  ومعالجة  التسوية؛  تقييمات  الخبيثة؛  البرمجيات  تحليل  والاستشارة؛ 

السيبرانية.40 ولكن لم يتم إنشاء هذه المنصة لغاية الآن.

إضافة إلى ذلك، تدعو مسودة الاستراتيجية الوطنية لأمن المعلومات إلى تأسيس "مركز 

وطني للعمليات الأمنية يعمل على جمع ونشر المعلومات الاستخبراتية والمعلومات 

حول التهديدات ويحلل الهجمات ويقدم التوصيات للتخفيف من الهجمات وينسق 

استغلال  آثار  فهم  على  القرار  صانعي  لمساعدة  كمورد  ويعمل  الوطنية  الاستجابة 

تقنية المعلومات والاتصالات واتخاذ القرار حول الطرق المثلى للتعامل مع المخاطر 

السيبرانية وتقليلها."41 ولكن الاستراتيجية الوطنية لأمن المعلومات لا تحدد فيما إن 

للأمن  الوطني  والمركز   CERT-SA فريق مكان  الأمنية سيحل  العمليات  مركز  كان 

الفورية  المعلومات  لتبادل  جانبهما  إلى  سيعمل  أو  سيدعمهما  كان  إن  أو  السيبراني 

والعاجلة حول التهديدات. ولا تذكر الاستراتيجية الوطنية لأمن المعلومات سوى أن 

مركز العمليات الأمنية سيكون تحت التنظيم الجديد للبيئة الوطنية لأمن المعلومات 

لدعم جهود السعودية لإدارة الأزمات على المستوى الوطني، وأنه "سيعمل مع المراكز 

عمليات  وتنسيق  الوطني  النطاق  على  المعلومات  تبادل  لتسهيل  القائمة  والقدرات 

الدولة  لأمن  الجديدة  الرئاسة  على  وسيتوجب  للحوادث."42  والاستجابة  التخفيف 

الموارد  المراكز من أجل تعظيم  الخاصة بكل من هذه  توضيح الأدوار والمسؤوليات 

وزيادة فعاليتها العامة.

وتطوير عملية وطنية  الوطني  المستوى  السيبرانية على  تقييم المخاطر  لبدء  وسعياً 

لأمن  الوطنية  الاستراتيجية  تدعو  السيبرانية،  المخاطر  وإدارة  لتقييم  متناسقة 

المعلومات إلى إنشاء مهمة وطنية خاصة لتقييم المخاطر تحت البيئة الوطنية لأمن 

عملية  لإدارة  وطني  نظام  تطبيق  على  "المساعدة  على  بدورها  تعمل  المعلومات 

المخاطر يوفر إطار عمل مشترك للمخاطر للمملكة."43 في الوقت الحالي، لا توجد لا 

عمليات ولا منظمات لهذا الغرض وتستخدم الكيانات في المملكة العربية السعودية 

معايير مختلفة لتقييم المخاطر ولتقييم مستوى خطورتها/عجلتها. تعترف الاستراتيجية 

الوطنية لأمن المعلومات بوجود وجهان للمشكلة. أولاً، في المنهجية الحالية، "ينبغي 

على الإدارة العليا تقييم واتخاذ قرارات عالية المستوى للحد من المخاطر بخصوص 

"لإطار  تفتقر  ولكنها  المؤسسة/"  أو  للوزارة  التقليدية  الحدود  تتجاوز  التي  القضايا 

حول  المستنيرة  القرارات  اتخاذ  من  تمكينها  أجل  من  المخاطر  لتقييم  مشترك  عمل 

المخاطر في ضوء الأوليات الحالية والمستقبلية، والموارد المحدودة والتعقيد العالمي."44 

ثانياً، تميل الوزارات المختلفة إلى العمل بشكل منفصل في مجالات مهامها ولم تدرك 

بعد اعتمادها الرقمي وحاجتها لممارسات مشتركة في مجال الأمن السيبراني. من أجل 

"مجموعة  بإعداد  المخاطر  لتقييم  الوطنية  المهمة  ستقوم  المشاكل،  هذه  معالجة 

مجال  في  الخبرة  ذوي  من  السعوديين  التنفيذيين  المدراء  كبار  من  وُمدربة  مختارة 

الأمنية  المخاطر  تقييم  على  للإشراف  "السلطة  المجموعة  لهذه  وستكون  المخاطر،" 

لمختلف البنى التحتية الوطنية المتكاملة للمعلومات )N3i( داخل المملكة."45 ولكن، 

لم يتم تأسيس هذه المؤسسة بعد وتعترف الاستراتيجية الوطنية لأمن المعلومات بأن 

التحدي الأكبر أمام فعاليتها سيكون تعاون الإدارة العليا لمنظومة N3i بخصوص مهام 

تقييم المخاطر ومهام الإدارة، حيث أن الخوف من كشف نقاط الضعف المؤسسية 

وانعدام الثقة بين أصحاب المصلحة الرئيسيين لا يزال يعيق التعاون الفعّال.

الدورة التي تقترحها الاستراتيجية الوطنية لأمن المعلومات لتقييم المخاطر وإدارتها *
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في ظل غياب آليات أكثر رسمية لمراقبة التهديدات وتحليلها واستجابة للطلب المتزايد 

على منتجات الأمن السيبراني، بدأت الشركات الأجنبية الخاصة بتوفير خدمات الأمن 

السيبراني بما في ذلك خدمات مراقبة التهديدات وإدارة البيانات، في القطاعين الحكومي 

والتجاري على حد سواء. وقد جذب هذا الأمر العديد من شركات تقنية المعلومات 

والشركات الأمنية متعددة الجنسيات إلى السوق السعودية، وعقدت بعضها شراكات 

فعلى  والاتصالات.  المعلومات  تقنية  مجال  في  العاملة  المحلية  الشركات  مع  مبتكرة 

سبيل المثال، أدت الشراكة بين شركة IBM وشركة موبايلي السعودية المشغلة لخدمات 

الجوّال إلى إنشاء مركز للعمليات الأمنية في الرياض يستعمل البنية التحتية للخدمات 

الأمنية الخاصة بشركة IBM لمساعدة المحللين على جمع السجلات والأحداث الأمنية 

وتحليلها والربط بينها وترتيبها حسب الأولوية. في عام 2014، اختارت وزارة التعليم 

السعودية مركز العمليات الأمنية هذا لمساعدتها في تقوية أمنها السيبراني من خلال 

إجراء تحليل بالوقت الفعلي وإنشاء نظام للإنذار المبكر للتهديدات المحتملة وحماية 
بيانات الوزارة من وصول أي أطراف ثالثة أجنبية.46

تدرك وزارة الاتصالات وتقنية المعلومات الحاجة لإجراء تمارين دورية للأمن السيبراني 

على مستوى المملكة بحيث تقوم هذه التمارين باختبار خطط الاستجابة والاسترجاع، 

ولكن من غير الواضح فيما إن كانت هذه التمارين تتم على نحو منتظم او ان كانت 

تجُرى في الأصل. 47 النوع الوحيد من تمارين الأمن السيبراني الذي تم إجراؤه كان خلال 

التمارين العسكرية السعودية عام 2014 تحت اسم "سيف عبدالله" واشتمل على 
تدريب على الحرب الإلكترونية.48

لا  للحوادث  للاستجابة  السعودي  النهج  أن  إلا  المبادرات،  وبالرغم من جميع هذه 

يزال بمعظمه تفاعلي وليس استباقي. وقد أثارت الهجمات الأخيرة اهتماماً متجدداً 

لتسريع المبادرات المخطط لها لتتمتع بمستوى أعلى من الاستباقية والمرونة للحوادث 

السيبرانية.

3. الجريمة الإلكترونية وتطبيق القانون

المملكة العربية السعودية هي إحدى الدول الموقعة على "الاتفاقية العربية لمكافحة 

جرائم تقنية المعلومات" )المتعارف عليها باسم "الاتفاقية العربية(.49 وتم سن إطار 

بهدف   2010 عام  العربية  الدول  جامعة  أعضاء  بين  هذا  والدولي  القانوني  العمل 

تعزيز التعاون بين الدول العربية "من أجل مكافحة هجمات تقنية المعلومات التي 

تهدد أمنها ومصالحها وأمن مجتمعاتها،" ولتمكين الأطراف "من تبني سياسة جنائية 

والمملكة  المعلومات."50  تقنية  من هجمات  العربي  المجتمع  لحماية  تهدف  مشتركة 

العربية السعودية هي واحدة من الدول الـ18 التي وقعت على الاتفاقية العربية، 

الاتفاقية  فإن  ذلك،  على  علاوة  بعد.  عليها  تصادق  لم  التي  الوحيدة  الدولة  ولكنها 

وبالرغم  السيبرانية،  الجريمة  لمكافحة  وأحكامها  تعريفاتها  في  الشيء  بعض  غامضة 

من قبولها الواسع إلا أنها لم تدخل بعد حيّز التنفيذ. في الواقع، لا يوجد أي مرجع 

لأحكامها في أي من قوانين الدول العربية للجرائم السيبرانية، ولا يزال التنسيق بين 
الدول الـ18 الموقعة على هذه الاتفاقية غير فعّال.51

عالمية  اتفاقيات  أي  في  طرف  ليست  السعودية  العربية  المملكة  ذلك،  إلى  إضافة 

"اتفاقية  مثل  منها،  لأي  الانضمام  على  حالياً  تعمل  ولا  السيبرانية  الجرائم  لمكافحة 

"اتفاقية  باسم  عليها  )والمتعارف  أوروبا  بمجلس  الخاصة  السيبرانية"  الجريمة 

بودابست( أو "اتفاقية التعاون في مجال ضمان أمن المعلومات الدولي" التابعة لمنظمة 

شنغهاي للتعاون.

والشراكات  المحادثات  بعض  السعودية في  العربية  المملكة  تشارك  أخرى،  من جهة 

علاقات  بتطوير  وقامت  السيبرانية.  الجرائم  مجال  في  التعاون  لزيادة  الاستراتيجية 

وهي  الوكالات  وبين  الشرطة  دوائر  بين  التعاون  مثل  رسمية  غير  وقنوات  ثنائية 

ملتزمة بتوسيع التعاون الدولي بخصوص تطوير المعايير الدولية، وتقنية المعلومات 
والاتصالات العالمية وسياسة الأمن ومبادرات وأبحاث الجرائم السيبرانية.52

في  الجنائية  للعدالة  الرسمي  الأساس  الإسلامية  الشريعة  تعد  المحلي،  الصعيد  على 

رئيسيين  قانونين  السعودية  العربية  المملكة  سنّت  وقد  السعودية.  العربية  المملكة 

مكافحة  وقانون  الإلكترونية  المعاملات  قانون  هما   - السيبرانية  بالجرائم  متعلقين 

الجرائم الإلكترونية. ويعالج هذان القانونان معاً القضايا المتعلقة بالجريمة السيبرانية 

الإلكترونية  التجارة  استعمال  على  التشجيع  أيضاً  يحاولان  كما  السيبراني  وبالأمن 

والخدمات المواجهة للإنترنت وعلى تنظيمها.

ينظمّ قانون المعاملات الإلكترونية الصادر في 2007 التجارة الإلكترونية ويضع نظاماً 

السعودية.53  العربية  المملكة  في  الرقمية  وللتواقيع  الإلكترونية  للمعاملات  قانونياً 

ويجمع هذا القانون بين استعمال المعاملات الإلكترونية في القطاعين العام والخاص، 

والطب  التجارة  مجالات  في  استعمالها  إلى  ويدعو  والدولي،  المحلي  المستويين  وعلى 

التطبيقات.  من  وغيرها  الإلكتروني  الدفع  وأنظمة  الإلكترونية  والحكومة  والتعليم 

إساءة  ومنع  ولتقليل  الرقمية  السجلات  لحماية  القانون  يسعى  ذلك،  إلى  إضافة 

الاستعمال والاحتيال والاختلاس. ويساوي القانون بين شرعية المعاملات التي تتم عبر 

الإنترنت وتلك التي تجري في الواقع المادي كما يتطرق للمساواة القانونية بين التواقيع 

الإلكترونية والتواقيع الخطيةّ.

 * تم تعديل الشكل من مسودة الاستراتيجية الوطنية لأمن المعلومات، من إنتاج وزارة الاتصالات وتقنية المعلومات السعودية،

.http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/SaudiArabia_NISS_Draft_7_EN.pdf

المملكة العربية السعودية هي أحد الأعضاء الـ18 
الموقعين على الاتفاقية العربية لمكافحة جرائم 
تقنية المعلومات، ولكنها لم تصادق عليها بعد.
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هيئة الاتصالات وتقنية المعلومات، التي أنشأت بموجب هذا القانون، مسؤولة عن 

)ASPs(؛  المصادقة  خدمات  لمقدمي  التراخيص  إصدار  ذلك  في  بما  القانون،  تطبيق 

والتحقق من امتثال مقدمي خدمات المصادقة؛ وضمان استمرارية الخدمات وتعليق 

التراخيص أو إلغائها.  وزارةالداخلية ووزارة الاتصالات وتقنية المعلومات مسؤولتان 

للمعاملات  التطوير  وبرامج  وخطط  العامة  السياسات  إصدار  عن  مشترك  بشكل 

لتقديم  للمعلومات  الوطني  المركز  الداخلية  وزارة  وأسست  الإلكترونية.  والتواقيع 

خدمات تبادل المعلومات وتخزينها على مصفوفة من الفروع المترابطة عبر المملكة 

العربية السعودية، ويوفر المركز العمليات في الأقاليم ويقدم الدعم لخدمات الحج. 

إضافة إلى ذلك، أمر القانون بإنشاء المركز الوطني للتصديق الرقمي الذي يقدم نظام 

من  الإنترنت  مستخدمي  تمكن  التي  العامة  الرئيسية  التحتية  البنى  لإدارة  متكامل 

الوطني  المركز  يشغل  المالية،  وزارة  مع  وبالتعاون  الآمنة.  الإنترنت  معاملات  أداء 

الكترونيا لتسهيل المعاملات  المعلومات  لتبادل  السعودي  الرقمي المشروع  للتصديق 

لتحسين  البداية كطريقة  القانون في  اعتبار  بالرغم من  التجارية بسرعة وشفافية.54 

البيئة التجارية الإلكترونية - معاملات الاستيراد والتصدير الإلكترونية - إلا أنه انصب 

معظم تركيزه لغاية الآن على المعاملات الحكومية، ولم يتم تحديث القانون منذ أكثر 

من 10 سنوات. وهناك حالياً ضغط متزايد لتحديث القانون لمواكبة البيئة الاقتصادية 
والتقنية والمعايير الدولية دائمة التغيّ.55

أربعة  للقانون  وكان  السيبرانية.  الجريمة  مكافحة  قانون  تمرير  تم   ،2007 عام  في 

أهداف رئيسية: )1( الحفاظ على أمن المعلومات؛ )2( رفع معدل التوظيف في مجال 

حماية   )4( الشبكات؛  عبر  الفكرية  للملكية  الحماية  توفير   )3( المعلومات؛  تقنية 

القانون مصمم لحماية المستخدمين  بالرغم من أن هذا  العامة.56  المصلحة والاداب 

بنوداً تحد من حرية التعبير. فعلى سبيل  من الجرائم السيبرانية، إلا أنه يضم أيضاً 

المثال، يجرمّ قانون مكافحة الجريمة السيبراني "إنتاج مواد تخل بالنظام العام والقيم 

الدينية والآداب العامة وحرمة الحياة الخاصة أو تأليف أو إرسال أو تخزين مثل هذه 

لغاية  بعضها  القانون عقوبات يصل  يفرض  المواد من خلال شبكة معلومات." كما 

السجن لمدة عشر سنوات وغرامات تصل إلى خمس ملايين ريال سعودي )1.3 مليون 

إضافة  المرتكب. كما يمكن  الجرم  أو  المخالفة  تقريباً( حسب خطورة  أمريكي  دولار 

عقوبات إضافية إذا كانت الجريمة جزءاً من مجموعة من الجرائم المنظمة، أو إذا كان 

المخالف مسؤول حكومي وكان للجريمة أثر عام، أو إن كانت تشمل أطفال قاصرين، 
أو في حال تكرارالجريمة.57

علاوة على ذلك، يوفر قانون مكافحة الجريمة الإلكترونية إطار عمل لملاحقة الجرائم 

الإلكترونية مثل سرقة البيانات الحسّاسة والتعطيل السيبراني، ولكنه لا يعالج وسائل 

وبالتالي  دوليين،  شركاء  مع  أو  المملكة  داخل  سواء  التعاون  أو  الكشف  أو  الوقاية 

يصُعّب من ملاحقة مرتكبي الجرائم عبر القطاعات وعبر الحدود. في هجوم أرامكو 

السعودية عام 2012، على سبيل المثال، كان من الصعب جداً، أو حتى من المستحيل، 

تطبيق قانون مكافحة الجرائم السيبرانية حيث كان يعُتقد أن منفذ التهديد كان أحد 

وكلاء الحكومة الإيرانية. علاوة على ذلك، لا يزال هناك نقص في عدد قضاة المحاكم 

والمدعيين والمحاميين ومسؤولي تطبيق القانون الحاصلين على التدريب الكافي لمعالجة 

العناصر المختلفة للجريمة السيبرانية وللتحقيق ولملاحقة المجرمين بشكل ناجح.

إضافة إلى ذلك، اثار قانون مكافحة الجريمة الإلكترونية انتقادات واسعة من طرف 

الخبراء القانونيين ونشطاء حقوق الإنسان بسبب ما نظر إليه على أنه استعمال مُبالغ 

به للمخالفات "لأخلاقية" لتغريم واعتقال أو ملاحقة النشطاء والمدونين والمواطنين 

الجرائم  لملاحقة  القانون  استعمال  من  بدلاً  دينية  أو  سياسية  لأغراض  السعوديين 

السيبرانية الفعلية ولحماية الأصول الرقمية. على سبيل المثال، في عام 2015، تم الحكم 

على سيدة سعودية تبلغ من العمر 32 سنة بالسجن لمدة شهرين وبغرامة تفوق الـ 

سعودي  بمواطن  للتشهير  واتساب  لتطبيق  استعمالها  بسبب  أمريكي  دولار   5,000

آخر، حسب رأي المحكمة. وفي عام 2016، وكعقوبة للتشهير بوزارة الصحة على موقع 

تويتر، حُكم على أحد الأطباء بالسجن لمدة 6 أشهر وعلى أحد الصيادلة بالسجن لمدة 

الجريمة  مكافحة  قانون  التعديلات على  بعض  إجراء  تم  عام 2016،  4 أشهر.58 وفي 

السيبرانية لمنح المسؤولين مجالاً أوسع، ليس لملاحقة الجرائم السيبرانية التي تتسبب 

في  النهائية  الأحكام  إصدار  بعد  الجناة  أسماء  نشر  أجل  من  بل  للشبكات،  بأضرار 

القضايا التي تتعلق بالقيم الدينية والآداب العامة. تؤدي هذه التغيرات إلى تحويل 

الاهتمام والموارد بعيداً عن الجرائم السيبرانية وقد تؤثر سلباً على قدرة الدولة على 

والتحوّل من  التنويع  وبالتالي على قدرتها على  المباشرة  الأجنبية  الاستثمارات  جذب 
الاقتصاد القائم على النفط.59

التي  المعلومات  وتقنية  الاتصالات  لمراقبة هيئة  باستمرار  الإنترنت  استعمال  يخضع 

الاجتماعي  التواصل  مواقع  منشورات  وعلى  موادالإنترنت  على  صارمة  فلترة  تفرض 

التي تعتبرها "مؤذية" أو "غير قانونية" أو "معادية للإسلام" أو "مسيئة" وتمنع بشكل 

مستمر المواقع الإلكترونية التي لها صلة بالإباحية أو المقامرة أو المخدرات أو الأفكار 

وتقر  سياسية.60  أو  منظمات حقوقية  تملكها  التي  الصفحات  إلى  بالإضافة  المتطرفة 

أخلاقياً  المناسبة  غير  المواد  على  للرقابة  بفرضها  علانية  السعودية  العربية  المملكة 

والمواد الدينية الحساسة بما يتماشى مع الشريعة الإسلامية. مع ذلك، وسّعت وكالات 

تطبيق القانون نطاق تفتيشيها واعتراضها للمواد المخالفة من خلال كسر التشفير أو 

تجاوزه للتفتيش على المواد السياسية والاجتماعية والدينية على المواقع الإلكترونية 

الإلكتروني والرسائل  التواصل الاجتماعي والبريد  الدردشة ومواقع  والمدونات وغرف 
النصية الهاتفية باسم حماية الأمن الوطني والحفاظ على النظام الاجتماعي.61

والمنتديات وغرف  المدونات  والمعلومات على  الثقافة  وزارة  ذلك، تشترط  علاوة على 

بينما  لتشغيلها،  الوزارة  من  رخصة  على  الحصول  الأخرى  الشهيرة  والمواقع  الدردشة 

تشترط هيئة الاتصالات وتقنية المعلومات على مشغلي شبكات الخلوي تسجيل الأسماء 

الحقيقية لمشتركيها وأرقام هوياتهم وحتى بصمات أصابعهم حالياً من أجل "الحد من 

الآثار السلبية ومن المخالفات في استخدام خدمات الاتصالات."62 وأصبح المستخدمون 

حذيرين للغاية حول ما ينشروه أو يشاركوه أو يسجلون "إعجابهم" به خاصة بعد تمرير 

قانون مكافحة الإرهاب 2014 الذي يعُرفّ الإرهاب بمصلطحات مُبهمة مثل "إهانة 

سمعة الدولة" أو "الإخلال بالنظام العام" أو "زعزة أمن الدولة". 63 فمن الناحية الفعلية، 

يجُرمّ قانون مكافحة الإرهاب جميع المواد التي تشكك بالمعتقد الديني الإسلامي أو التي 
تعبر عن دعمها لأي نوع من "الجماعات الممنوعة" أو الإصلاحات السياسية.64

فضلاً عن القوانين سالفة الذكر والحق العام بالخصوصية في القانون الأساسي للحكم، لا 

توجد سوى أنظمة قليلة لحماية الخصوصية تتعلق بالخصوصية الشخصية والبيانات 

الشخصية. فعلى سبيل المثال، لا توجد جهة منظمة وطنية لحماية البيانات. إضافة 

إلى ذلك، لا يوجد مطلب رسمي لإشعار الزبائن أو تسجيلهم قبل أن تتمكن الحكومة 

أنظمة  أو  أو معالجتها. إن عدم وجود عمليات  البيانات  أو أي من الشركات جمع 

لحوكمة البيانات يؤدي إلى غموض متطلبات نقل البيانات وإقامة البيانات. لا يوجد 

تعريف واضح لمصطلح "البيانات الشخصية" ولا يوجد مطلب بإبلاغ أي فرد أو جهة 
في المملكة العربية السعودية بأي خروقات أمنية للبيانات.65
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أخيراً، لا تحتوي مسودة الاستراتيجية الوطنية لأمن المعلومات على أي إشارة للموارد 

لحماية  الإضافية  والسياسية  القانونية  المبادرات  لدعم  المخُصصة  المالية  أو  البشرية 

الدولة،  من  الصادر  الإجرامي  النشاط  لخفض  أو  السيبرانية،  الجريمة  من  المجتمع 

توضح  والوطنية. ولا  الدولية  السيبرانية  الجريمة  لمعالجة  التنسيق  آليات  لتعزيز  أو 

قدرات  لتوسيع  تخطيطها  كيفية  المعلومات  لأمن  الوطنية  الاستراتيجية  مسودة 

سلطات تطبيق القانون. مع زيادة انتشار استعمال الإنترنت ومع ارتفاع عدد الأجهزة 

المتصلة بالإنترنت التي أصبحت وسائل للاستغلال ونشر العدوات الإلكترونية، ستحتاج 

المملكة العربية السعودية لزيادة قدرات وكالات تطبيق القانون ولتخصيص الموارد 

من أجل مجابهة العدد المتزايد من الجرائم السيبرانية ولخفض مواطن ضعف البنى 

التحتية بشكل فعّال.

4. تبادل المعلومات

بالرغم من عدم وجود سياسة وطنية لتبادل المعلومات في المملكة العربية السعودية، 

تبادل  أهمية  على  تشدد  المعلومات  لأمن  الوطنية  الاستراتيجية  مسودة  أن  إلا 

المعلومات والتعاون على الصعيدين المحلي الدولي وهي ملتزمة بتوسيع نطاق تبادل 

المعلومات حول التهديدات ونقاط الضعف المستجدة، وتقنيات المناسبة للحد منها.

يعمل المركز الوطني للأمن السيبراني على مشاركة المعلومات الاستخبارية مع الوكالات 

التحتية الوطنية الحساسة ومع غيرهم من أصحاب  البنى  الحكومية ومع عدد من 

المصلحة المعنيين في المملكة، ولكن هذه القدرات لا تزال قيد النضج. تم بذل بعض 

لتبادل  منصة  بينها  من  المعلومات  لتبادل  أقوى  آليات  لإنشاء  التخطيطية  الجهود 

السيبراني  للأمن  الوطني  للمركز  تابعة  بالتهديدات  المتعلقة  الاستخبارية  المعلومات 

من أجل دعم أمن البنى التحتية الوطنية الحساسة بالإضافة إلى الكيانات الحكومية. 

الإنذار المبُكر بالتهديدات والنشاطات الخبيثة التي تحدث في البنى التحتية الوطنية 

قوة  للحفاظ على  العالم هو عنصر هام وضروري  أجزاء آخرى من  أو في  الحساسة 

أثارت   2017 عام  من  ويونيو  مايو  في  المثال،  سبيل  الدولة. على  في  السيبراني  الأمن 

حوادث سيبرانية استغلت نقاط الضعف في برمجيات مايكروسوفت نشاطات عالمية 

أو مجال واحد  إصابة دولة واحدة  للتهديدات. فمع  المعلومات وللاستجابة  لتبادل 

بتلك الحوادث السيبرانية، تمكنت الدول الأخرى من التعلم بسرعة من تلك الأحداث 

بالشبكات ومن  المتصلة  التحتية  بناها  بها في  المعرضة للإصابة  العناصر  ومن إغلاق 

التجارية.66  ومؤسساتها  التحتية  بناها  لحماية  اللازمة  البرمجية  التصحيحات  إرسال 

بالفعل، تشدد الاستراتيجية الوطنية لأمن المعلومات على أن "المعادلة بسيطة. كلما 

زاد التعاون والتضافر وتبادل المعلومات )داخل الدولة وعبر الحدود على حد سواء(، 
كلما قلّ خطر فقدان المعلومات واستغلال أنظمة تقنية المعلومات والاتصالات."67

مع ذلك، فإن المملكة العربية السعودية غير معتادة كثيراً على تبادل المعلومات محلياً، 

ناهيك عن تبادل المعلومات مع الوكالات الدولية. فالتنافس والغيرة بين الوزارات التي 

تحمي مؤسساتها وبعثاتها البيروقراطية، وأضف إلى ذلك النهوض السريع للتكنولوجيا، 

المعلومات  تبادل  بخصوص  فعّال  بشكل  واحدة  استراتيجية  تطبيق  من  صعّب  قد 

الصعيد  على  المعلومات  بمشاركة  مترددة  المملكة  كانت  كما  السيبراني.  الأمن  حول 

الدولي؛ فبالرغم من مشاطرتها للمصالح الاقتصادية مع دول أخرى في المنطقة، إلا أن 

التوترات العسكرية والمصالح السياسية المتنافسة قد أعاقت التدفق الحر للمعلومات 

عبر الحدود. قد يكون تأسيس مجلس التعاون الخليجي الذي يضم المملكة العربية 

السعودية والإمارات العربية المتحدة والبحرين والكويت وقطر وعُمان وسيلة لزيادة 
الثقة ومستوى تبادل المعلومات بين هذه الدول.68

الحاسوب  لطوارئ  الاستجابة  فريق  في  عضوة  السعودية  العربية  المملكة  أن  كما 

التابع لمنظمة المؤتمر الإسلامي )OIC-CERT( الذي يضم 18 دولة من بينها مصر 

وإيران وتركيا ونيجيريا بالإضافة إلى المملكة العربية السعودية. وتضم هذه المجموعة 

تبادل  لتسهيل  وتهدف  مختلفة  دول  من  الحاسوب  لطوارئ  للاستجابة  وطنية  فرقاً 

العمل  التدريب وورش   OIC-CERT فريق ينظمّ  الإسلامية.  الدول  بين  المعلومات 

والأزمات  التهديدات  لمواجهة  الحقيقي  بالوقت  تجربة  لتقديم  المصممة  والتمارين 
السيبرانية، بما في ذلك تبادل المعلومات القابلة للتنفيذ في الوقت المناسب.69

تقر الاستراتيجية الوطنية لأمن المعلومات بأن المملكة تحتاج للكثير من التقدم في هذا 

المجال. وللمركز الوطني للأمن السيبراني ولرئاسة أمن الدولة الآن الفرصة لتعزيز وتوسيع 

بنية تحتية  الحكومة وخارجها. كل وزارة وكل  للتنفيذ داخل  القابلة  المعلومات  تبادل 

وطنية حساسة وكل مؤسسة تجارية وكل شريك دولي بحاجة للمعلومات القادرة على 

لتبادل  المستخدمة  الوحيدة  الآليات  الحالي،  الوقت  في  الأمني.  وضعها  من  التحسين 

CERT- المعلومات داخل الحكومة وعبر المجالات الحسّاسة هي مقدمة من طرف فريق

SA وهيئة الاتصالات وتقنية المعلومات. ولكن، في الأشهر القادمة، ومع تفكير الحكومة في 

إنشاء مركز وطني للعمليات الأمنية وصياغة الدور الجديد للمركز الوطني للأمن السيبراني، 

قد يصبح تبادل المعلومات القابلة للتنفيذ في الوقت المناسب حقيقة على أرض الواقع.

5. الاستثمار في البحث والتطوير

"قطاع  نية واضحة لإنشاء  المعلومات على  الوطنية لأمن  الاستراتيجية  تنص مسودة 

اقتصادي مزدهر ومستمر لأمن المعلومات في مجال البحث والابتكار وأنشطة ريادة 

الأعمال" وتدرك الحاجة "لتوسيع البحث والابتكار من خلال التعاون الدولي" من أجل 

والاتصالات  المعلومات  تقنية  إضافية في مجالي  قدرات  تطوير  الدولة على  مساعدة 

"لمواكبة  الحاجة  على  الاستراتيجية  تشدد  الخصوص،  وجه  على  والأمن السيبراني.70 

أمن  بحوث  وتوجيه  تحفيز  خلال  من  المعلومات  لأمن  المستقبلية  الاحتياجات 

المعلومات في المملكة والبرامج المبتكرة التي تنطوي على احتمالات عالية للاستفادة 

الوطني،  التشفير  مجالات  ومنها  المعلومات،  بأمن  المتعلقة  والابتكارية  التجارية 

والتحكم  الحاسوبية،  الأجهزة  وأمن  المنتجات،  صناعة  في  المعلومات  سلامة  وضمان 
الفعال والسريع للوصول للأنظمة."71

تحدد الوثائق بعض المشاريع الأولية المصممة لتوسيع القدرات الحالية، بما في ذلك 

إلى  والأبحاث  الناجحة  الأفكار  ترجمة  أجل  من  والمبتكرين  للباحثين  الدعم  تقديم 

ستقوم  التي  الطريقة  بوضوح  تحدد  لا  ولكنها  تسويقية،  ومنتجات  اختراع  براءات 

بالرغم من أن المملكة العربية السعودية لا تملك 
سياسة وطنية لتبادل المعلومات، إلا أن "الاستراتيجية 
الوطنية لأمن المعلومات، تبرز أهمية تبادل المعلومات 
والتعاون كواحدة من المجالات الاستراتيجية الرئيسية.
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تقترح  الجهود. وبدلاً من ذلك،  بدعم وتطوير ومساندة هذه  الحكومة من خلالها 

الاستراتيجية إعداد "خارطة طريق تقنية للبحث"لتوجيه الدولة ككل بمدخلات من 

مجتمعات الأمن السيبراني والحكومات الأخرى والقطاع من جميع أنحاء العالم. إضافة 

إلى ذلك، تدعو الاستراتيجية إلى إنشاء "قدرات استشارية مركزية لتمويل البحوث" من 

أجل ضمان تماشي جهود البحث والتطوير مع الأهداف الاستراتيجية. ولهذه الغاية، 

والتطوير  للبحث  مهمة  تأسيس  تقترح  المعلومات  لأمن  الوطنية  الاستراتيجية  فإن 

من  جزءاً  المهمة  هذه  وستكون  محددة.  أمنية  لبرامج  والتمويل  المنح  على  تشرف 

مدينة الملك عبدالعزيز للعلوم والتقنية وسيتم تنسيقها مع وزارة الاتصالات وتقنية 
المعلومات.72

تعتبر مسودة الاستراتيجية الوطنية لأمن المعلومات الموارد البشرية "ركيزة رئيسية" 

للاستراتيجية وقد اقترحت عدة برامج من أجل " توسيع قدرات أمن المعلومات لدى 

مجال  في  والوعي  التدريب  لتعزيز  الأعمال،"  ورواد  والمبتكرين  والباحثين  الممارسين 

السيدات  تحديد  أجل  من  برامج  تطوير  تم  المثال،  سبيل  فعلى  السيبراني."73  الأمن 

اللواتي تتمتعن بالكفاءة في مجال تقنية المعلومات والأمن السيبراني والقادرات، مع 

التدريب الإضافي، على تلبية بعض احتياجات المملكة الملحة في مجال أمن المعلومات. 

الشباب  وتوظيف  "احتواء  أيضاً  المعلومات  لأمن  الوطنية  الاستراتيجية  اقترحت  كما 

مهارات  لديهم  ولكن  علمية  شهادات  لديهم  ليست  الذين  العمل،  عن  العاطلين 

حاسوبية قوية ."74 ومن أجل الاستجابة لهذه الحاجة، أطلقت وزارة الاتصالات وتقنية 

المعلومات برامج وشراكات أخرى لتطوير المواهب مع شركات عالمية في مجال تقنية 

المعلومات  تقنية  مهارات  أكثر من 56,000 شاب سعودي على  لتدريب  المعلومات 

الوطنية  الأكاديمية  أنشأت  وقد  و2020   2017 عامي  بين  الرئيسية  والاتصالات 

المواهب  وتطوير  لتدريب  السعودية  أرامكو  شركة  مع  بالتعاون  المعلومات  لتقنية 

السعودية.75 إضافة إلى ذلك، اقترحت الاستراتيجية الوطنية لأمن المعلومات برنامجاً 

يبدأ في المدارس الابتدائية يشجع الأطفال على اكتساب المهارات الحاسوبية والتحليلية 

ومهارات الأمن السيبراني من الصغر وجمع كل واحد منهم مع مُرشد ليدعمهم خلال 

دراستهم إلى حين توظيفهم.76 ومن المأمول أن يتمكن هؤلاء الشباب من لعب دور 

هام في الحفاظ على الأمن المستقبلي للمملكة.

بالرغم من أن الحكومة السعودية لم تعد بعد برنامجاً رسمياً أو مجموعة من الحوافز 

الرسمية لتشجيع البحث الأساسي والتطبيقي في مجال الأمن السيبراني في الجامعات 

والمؤسسات الأكاديمية، إلا أنها تدعم وتموّل جميع الجامعات الحكومية. وتقدم العديد 

من هذه الجامعات دورات وبرامج بشهادات جامعية في مجالات تقنية المعلومات 

والاتصالات وأمن المعلومات، مثل برنامج ماجستير الأمن وضمان المعلومات في جامعة 

الملك فهد للبترول والمعادن في الظهران. إضافة إلى ذلك، فإن معهد بحوث الاتصالات 

وتقنية المعلومات التابع لمدينة الملك عبدالعزيز للعلوم والتقنية في الرياض مُشارك 

تصميم  من  المجالات  من  متنوعاً  نطاقاً  تغطي  وتطويرية  بحثية  مشاريع  عدة  في 

رقائق الدوائر المتكاملة الرقمية والتناظرية والأنظمة الإلكترونية المتكاملة إلى تطوير 

والدفاع،  الرادار  وأنظمة  الذكية،  والأنظمة  والروبوتات  اللاسلكي،  والأمن  الاتصالات 

الليزر  حول  التطبيقية  العلمية  والأبحاث  الإلكترونية،  للحرب  المتقدمة  والتقنية 

والألياف البصرية، ونماذج أخرى وفقاً لأحدث المواصفات والمعايير الدولية. كما يلعب 

الملك  مدينة  جعل  في  قيادياً  دوراً  أيضاً  المعلومات  وتقنية  الاتصالات  بحوث  معهد 

الجنائية  وللبحوث  السيبرانية  الجرائم  لمنع  وطنياً  مركزاً  والتقنية  للعلوم  عبدالعزيز 

من  متنوعة  مجموعة  حول  والدراسات  والمشورة  الخبرات  المعهد  ويوفر  الرقمية. 

المواضيع للوكالات الحكومية والجامعات والشركات من أجل دعم احتياجاتها البحثية 

والتقنية من أجل تحقيق أهداف الخطة الوطنية للعلوم والتقنية والابتكار. .77 أخيراً، 

يوفر فريق CERT-SA التدريب التقني الإضافي وينظم حملات توعوية حول الأمن 

أجل  من  التجارية  والشركات  الحكومية  والوكالات  الجامعات  مع  ويعمل  السيبراني 

تطوير دورات وندوات تدريبية مخصصة كجزء من مهمته لإدارة جودة الأمن.

لدى المملكة العربية السعودية أكبر سوق لتقنية المعلومات والاتصالات من ناحية 

حجم رأس المال والانفاق، وفي عام 2016، قدُّر أن الدولة قد استثمرت ما يصل إلى 14 

مليار دولار أمريكي في قطاع تقنية المعلومات والاتصالات، بما في ذلك الأمن السيبراني. 

بإنترنت  المحلية والدولية  إضافة إلى ذلك، هناك اهتمام متزايد من طرف الشركات 

الأشياء )IoT( المزودة باتصال واسع النطاق وفائق السرعة، بالإضافة إلى إجراءات أقوى 

للأمن السيبراني تيسّ المرونة في أعقاب التهديدات السيبرانية التي قد تكون مدمرة. 

بناء الثقة بين أصحاب المصلحة وتعزيز الثقة في الجهود الأمنية التي يبذلها المشاركون 

في سوق الإنترنت كانا من المواضيع الرئيسية للعديد من ورش العمل والمؤتمرات التي 

الأخيرة.   2016  IDC CIO قمة بينها  ومن  السعودية،  العربية  المملكة  في  أقيمت 

وخبراء  سعوديين  تجاريين  مسؤولين  مع  الحكومة  من  مسؤولين  المؤتمر  هذا  وجمع 

من جميع أنحاء العالم لاستكشاف اتجاهات تقنية المعلومات والاتصالات، بما في ذلك 
حلول تهديدات الأمن السيبراني للبنى التحتية المتصلة بالإنترنت والمعتمدة عليها.78

تم تخصيص جزء كبير من الـ14 مليار دولار أمريكي التي تم استثمارها في مجال تقنية 

البنية  لتوسيع   2016 عام  في  السعودية  العربية  المملكة  في  والاتصالات  المعلومات 

التحتية الخاصة بالاتصالات - وخاصة اتصال النطاق الواسع فائق السرعة. أما اليوم، 

فإن غالبية العوائد ناجمة عن قطاع الاتصالات، حيث يأتي ما يقدر بـ 20 بالمئة منها 

من زيادة معدل الاتصال. ومن المتوقع أن ترتفع هذه العوائد بشكل ثابت في هذا 

المجال في السنوات القادمة. وهذا الأمر يتطلب استثمارات إضافية في البنى التحتية 

قد تشمل بعض الأحكام الأمنية، ولكن الأمن السيبراني أو المرونة لا يعتبران حالياً من 

أكبر  وأحد  البلاد  في  المهيمنين  الإنترنت  مزودي خدمات  كلا  الرئيسية.  التركيز  نقاط 

يستثمرون  جميعهم  وزين  موبالي  والمنافسون   ،STC الأوسط،  الشرق  في  المشغلين 

في مجال الاتصال. ولكن، يرُكّز كل واحد من مزودي خدمات الإنترنت هؤلاء بشكل 

رئيسي على توفير الوصول الأكبر، بينما لا تحظى إجراءات وعمليات أمن البيانات إلا 

باهتمام ثانوي. علاوة على ذلك، لا يوجد الآن سوى قدر بسيط من التعاون بين هذه 
الشركات.79

بالتعاون لإطلاق مراكز  العام والخاص  القطاعين  الخاص والشراكات بين  القطاع  بدأ 

الابتكار  وإبراز  لتطوير  تهدف  السعودية  العربية  المملكة  أنحاء  جميع  في  للابتكار 

التقني الذي يعالج التحديات الاقتصادية الاقليمية أو المحلية ويعزز النمو الاقتصادي 

في قطاعات مختلفة. على سبيل المثال، الشركة السعودية للصناعات الأساسية )سابك( 

تدرك المملكة العربية السعودية بأنه ينبغي عليها تطوير 
قدرات إضافية في قطاعي تقنية المعلومات والاتصالات 

والأمن السيبراني، وقد جعلت هذا الأمر واحداً من الركائز 
الرئيسية لاستراتيجيتها الوطنية لأمن المعلومات.
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هي المستثمر الرئيسي في مركز الابتكار وادي الرياض للتقنية. ومركز الابتكار الإقليمي 

والغاز  البتروكيماويات  قطاع  في  التقنية  للابتكارات  مُخصص   - الابتكار  دار   - هذا 

وتتماشى أهدافه مع أهداف الاستراتيجية الاقتصادية لرؤية 2030 لتعزيز النمو المحلي 

أسفل السلسلة الإنتاجية، وتحقيق الكفاءات للشركات المعنية وإنشاء اقتصاد متنوع 

ومستدام للدولة. ولكن هذه المبادرات لم تتطرق في العادة للأمن السيبراني كمجال 
مميز للتركيز.80

بعد هجوم أرامكو السعودية 2012، بدأت الحكومة السعودية بزيادة إنفاقها على 

الحلول والخدمات التقنية للأمن السيبراني، وخاصة في مجال تقنية المراقبة؛ وأنظمة 

الهجمات  عن  الكشف  وأنظمة  الإلكترونية؛  الكشف  وأدوات  المتقدمة؛  الاتصال 

هذه  وتجمع  الحيوية.  والقياسات  السيبرانية؛  الهجمات  منع  وتقنية  السيبرانية؛ 

المجالات بين الأمن المادي وبين البنى التحتية واستراتيجات أمن الشبكات الداخلية. 

لقد حظي التعاون والتمويل من شركاء دوليين، من بينهم الولايات المتحدة الأمريكية، 

السعودية  مؤخراً  وقامت  الأخيرة.81  في السنوات  الحكومة  من  متزايد  باهتمام 

للصناعات العسكرية - وهي عبارة عن مؤسسة دفاعية مملوكة للدولة - بعقد شراكة 

وفي  دفاعية  مشاريع  في  للتعاون  ريثيون  الأمريكية  الدفاعية  التعاقدات  شركة  مع 

تطوير التقنية، شاملة الأمن السيبراني. وكجزء من هذه الشراكة، ستتمكن الحكومة 

السعودية من شراء حلول إضافية للأمن السيبراني لأنظمة ومنصات الدفاع، وستؤسس 

ريثيون مؤسسة جديدة )ريثيون أريبيا( تقع في الرياض ومسؤولة عن تنفيذ البرامج 

في  الشراكة  وستساهم  المملكة.82  في  محلية  وأمنية  وطيرانية  دفاعية  قدرات  لإنشاء 

تحقيق أهداف استراتيجية نظرة 2030 التي تنص على تطوير نظام الدفاع السعودي 

للتطور  بقدرات خبيرة مع خلق فرص عمل جديدة مما سيوفر أساساً طويل الأمد 
الاقتصادي للدولة في هذا القطاع.83

6. الدبلوماسية والتجارة

لا تعتبر المملكة العربية السعودية الأمن السيبراني واحداً من أهم المسائل في مجال 

تضطلع  ولكن،  الخارجية.  وزارة  في  الأولوية  المجال  لهذا  تولي  ولم  الخارجية  السياسة 

المملكة العربية السعودية بدور أكثر حزماً في مجلس التعاون الخليجي, خاصة في ضوء 

التوتر المتزايد مع إيران والهجمات السيبرانية الصادرة من الأراضي الإيرانية. بالتحديد، 

تقود المملكة العربية السعودية المحادثات مع مجلس التعاون الخليجي لتوسيع التعاون 

حول الأمن السيبراني وللمصادقة على الأعراف السيبرانية في وقت السلم.84 كما أنها تعمل 

مع مجلس التعاون الخليجي من أجل إنشاء مجموعات عمل كجزء من اتفاقية كامب 

ديفيد 2015 التي وافق فيها مجلس التعاون الخليجي على الاجتماع مرتين سنوياً على 

الأقل لتطوير الشراكة حول مكافحة الإرهاب، وتيسير نقل القدرات الدفاعية الحساسة، 
والدفاع الصاروخي، والجاهزية العسكرية، والامن السيبراني.85

علاوة على ذلك، شاركت المملكة العربية السعودية في عدد من المحادثات الثنائية 

رفيعة المستوى مع دول مثل الولايات المتحدة الأمريكية والهند والتي تهدف لتعزيز 

تبادل المعلومات المتعلقة بتمويل الإرهاب، وغسيل الأموال، واستعمال المجموعات 

الإرهابية والإجرامية للفضاء السيبراني.

أيضاً  السعودية  العربية  المملكة  تعمل  السيبراني،  للأمن  الوطني  المركز  خلال  ومن 

على تعزيز التعاون والوعي الإقليمي حول الأمن السيبراني. وكجزء من هذه الجهود، 

تستضيف المملكة العربية السعودية بشكل منتظم الفعاليات المتعلقة بالأمن السيبراني 

مثل المنتدى السنوي للأمن السيبراني الذي يجمع مسؤولين حكوميين وخبراء في المجال 

من جميع أنحاء العالم العربي وغيرها من الدول لاستشكاف سبل تطوير الأمن السيبراني 

وتحسين القدرات الاستخبارية للكشف عن التهديدات ولدعم أهداف رؤية 2030. 86 

وإضافة لذلك، تستضيف المملكة العربية السعودية المؤتمر الدولي السنوي حول الأمن 

السيبراني المعتمد من قبل الحكومة والذي يحضره مسؤولون رفيعو المستوى من وزارة 
الداخلية بالإضافة إلى خبراء الأمن السيبراني من جميع أنحاء العالم.87

تشدد نظرة 2030 على موقع المملكة العربية السعودية الاستراتيجي كحلقة وصل بين 

آسيا وأوروبا وأفريقيا. وينبغي على رئاسة أمن الدولة استعمال سلطاتها ومسؤولياتها 

الجديدة لوضع رؤية للتدفق الحر للبضائع والخدمات والبيانات ورؤوس الأموال عبر 

هذه الحدود. كما ينبغي عليها استغلال مكانة المملكة العربية السعودية في مجموعة 

العشرين والتأثير لتيسير المعاملات الموثوقة في الاقتصاد الرقمي. لا تقتصر الدبلوماسية 

السيبرانية فقط على قواعد الاشتباك وتقييد السلوكيات. بل أنها متعلقة أيضاً بتعزيز 

لتحقيق  التوأمين  الهدفين  بين  الموازنة  للمعلومات.  الحر  التدفق  خلال  من  التجارة 

الازدهار الاقتصادي والأمن الوطني تتطلب وجود هيئات دبلوماسية معقدة والتزام 

بقيادة المنطقة لتحقيق أهداف رؤية 2030.

7. الدفاع والاستجابة للأزمات

تلعب السعودية دوراً حاسماً في الحفاظ على أمن واستقرار المنطقة نظراً لأهميتها 

الاقتصادية والسياسية والثقافية بالإضافة إلى موقعها الاستراتيجي. وفي ظل التحديات 

مع  المتزايدة  التوترات  - وخاصة  المنطقة  تواجه  التي  والديناميكية  المعقدة  الأمنية 

في  المعركة  تصبح  حتى  تنتظر  "لن  المملكة  بأن  الجديد  العهد  ولي  صّرح   - إيران 

السعودية، بل سنعمل لكي تكون المعركة لديهم في إيران."88 علاوة على ذلك، ونتيجة 

للهجمات السيبرانية التي تعرضت إليها المملكة العربية السعودية في السنوات الأخيرة 

والقادمة من الأراضي الإيرانية، أصبح للأمن السيبراني وللدفاع السيبراني أهمية عاجلة 

في المملكة العربية السعودية.

لدى المملكة العربية السعودية أكبر سوق لتقنية 
المعلومات والاتصالات من ناحية حجم رأس المال 

والانفاق، وفي عام 2016، قدُّر أن الدولة قد استثمرت 
ما يصل إلى 14 مليار دولار أمريكي في قطاع تقنية 
المعلومات والاتصالات، بما في ذلك الأمن السيبراني.

تضطلع المملكة العربية السعودية بدور أكثر حزماً 
في مجلس التعاون الخليجي فيما يتعلق بالقضايا 
السيبرانية، ولكنها لم تضع الأمن السيبراني في أعلى 
قائمة أولويات السياسة الخارجية لوزارة الخارجية.
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هناك عدة وزارات في المملكة العربية السعودية لديها مهام للأمن السيبراني تشمل 

الداخلية.  ووزارة  والطيران  الدفاع  وزارة  بينها  ومن  الدولة،  عن  السيبراني  الدفاع 

وقد بدأت هذه الوزارات إلى جانب وكالات حكومية أخرى بالاستثمار في التقنيات 

السيبرانية وبتطوير قدراتها السيبرانية. على وجه الخصوص، رفعت المملكة العربية 

من  الأمريكية  المتحدة  الولايات  مع  تعاونها  مستوى  من   2017 عام  في  السعودية 

خلال اتفاقية التعاون الأمني التي تهدف لتحسين التدريب للعمليات الخاصة ولقوات 

الدفاعات  وتقوية  والصاروخية،  الجوية  الدفاع  أنظمة  وتجهيز  الإرهاب،  مكافحة 
السيبرانية وتعزيز الأمن البحري.89

إضافة إلى ذلك، تسعى المملكة العربية السعودية لتجهيز قوات دفاعية أخرى، ومن 

الحرس  يستثمر  المثال،  سبيل  على  خاصة.  سيبرانية  بقدرات  الوطني،  الحرس  بينها 

الخاصة  قدراته  لتطوير  أمريكي  دولار  مليار  نصف  يقارب  ما  السعودي  الوطني 

بالحرب الإلكترونية.

في  سواء  السيبراني  للامن  مهمة  شكلتّ  قد  المملكة  أن  على  دليل  أي  هناك  وليس 

الجيش أو المخابرات في أي من السياسات أو المراسيم. علاوة على ذلك، ونظراً لعدم 

توفر موازنات المملكة بشكل علني، يصعب تحديد مستوى التمويل المخصص لتطوير 

فيما إن  القدرات السيبرانية داخل هذه المؤسسات. كما أنه ليس من الواضح أيضاً 

كانت وزارة الدفاع والطيران تجري تمارين على مستوى الحكومة أو الجيش.لتثبت 

الجاهزية الوطنية للدفاع السيبراني. مع ذلك، فإن المملكة العربية السعودية هي على 

الأقل عضو نشط في فريق OIC-CERT الملتزم بتنظيم تمارين سيبرانية مشتركة، إلا 
أنه ليس من الواضح إن كان قد تم إجراء أي تمارين من هذا القبيل لغاية يومنا هذا.90

مؤشر الجاهزية السيبرانية 2.0 المحُصّلة

لتقييم مؤشر الجاهزية السيبرانية 2.0، لا تزال المملكة العربية السعودية غير  وفقاً 

جاهزة بالشكل الكافي في جميع المجالات الأساسية لمؤشر الجاهزية السيبرانية بالرغم 

من إحرازها لتقدم ضخم في طريقها لرفع مستوى جاهزيتها السيبرانية.

تمثلّ النتائج في هذا التحليل لمحة زمنية في مكان ديناميكي ودائم التغير. مع استمرار 

ومبادراتها  وسياساتها  استراتيجياتها  وتحديث  تطوير  في  السعودية  العربية  المملكة 

الاقتصادية )الأجندة الرقمية( وتلك المتعلقة بالأمن السيبراني الوطني لتعكس نهجاً 

أكثر توازناً لتتماشى رؤياتها الاقتصادية الوطنية مع أولوياتها الأمنية الوطنية، ستعكس 

التطورات  وتتبع وتقيم  التغيرات وستراقب  تلك  الدولة  التحديثات على ملف هذه 

الجوهرية والملحوظة.

يقدم مؤشر الجاهزية السيبرانية منهجية شاملة ونسبية قائمة على التجارب لمساعدة 
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نبذة عن المؤلفين

الفضاء  سياسة  مراجعة  ترأست  حيث  رئاسيتين  إدارتين  في  خدمت  السيبراني.  والأمن  السيبراني  الفضاء  سياسة  مجال  في  الرائدين  الخبراء  من  واحدة  هي  هاثاواي  ميليسا 

اليوم، فهي تشغل منصب زميل أول وهي عضو في مجلس  أما  للرئيس جورج دبليو بوش.  الوطني  السيبراني  الشاملة للأمن  المبادرة  أوباما وقادت  باراك  للرئيس  السيبراني 

متميزة  زميلة  وهي  هارفارد،  كينيدي في  لكلية  التابع  الدولية  والشؤون  للعلوم  بلفر  مركز  في  أولى  مستشارة  أيضاً  وهي  السياسية.  للدراسات  بوتوماك  معهد  الأوصياء في 

جلوبال  هاثاواي  اسم  تحمل  التي  الاستشارية  رئيسة شركتها  وهي  بولندا،  في  كوشودجكو  معهد  في  مقيمة  غير  أبحاث  وزميلة  كندا،  في  الدولية  الحوكمة  ابتكار  مركز  في 

السيبرانية  الجاهزية  مؤشر  اسم  تحت  السيبراني  الأمن  مخاطر  لبعض  للجاهزية  الوطنية  المستويات  وقياس  لتقييم  نوعها  من  فريدة  منهجية  ميليسا  طورتّ  ستراتيجيز. 

مؤشر  ملفات  دولة.   125 على  مطبقة  وهي  والإسبانية  والروسية  والفرنسية  والإنجليزية  والصينية  العربية  باللغات  متوفرة  السيبرانية  الجاهزية  مؤشر  منهجية   .)CRI(

الرابط  متوفرة على  الأمريكية  المتحدة  والولايات  المتحدة  والمملكة  السعودية  العربية  والمملكة  وهولندا  واليابان  وإيطاليا  والهند  وألمانيا  فرنسا  لدول  السيبرانية  الجاهزية 

منظمات  وثلاث  عامتين  شركتين  إدارة  مجالس  في  ميليسا  خدمت   .http://www.potomacinstitute.org/academic-centers/cyber-readiness-index التالي: 

الإدارة  إلى خبرة مجالس  بالإضافة  والتقنية،  السياسية  الخبرة  فريد من  تتمتع بمزيج  والخاصة وهي  العامة  الشركات  لعدد من  استراتيجية  ربحية، وعملت كمستشارة  غير 

تطوير  استراتيجية  وعلى  الاستحواذ  على  تؤثر  التي  الاقتصادية  والمحركات  والصناعية،  التقنية  الاتجاهات  وتطوير  الحكومة،  سياسة  تقاطع  فهم  على  الأخرين  لمساعدة 

التالي: الموقع  في  مقالاتها  معظم  على  الاطلاع  ويمكن  والدول.  الشركات  على  تؤثر  التي  السيبراني  الأمن  قضايا  حول  منتظم  بشكل  تكتب  وهي  المجال.  هذا  في   الأعمال 

.http://belfercenter.ksg.harvard.edu/experts/2132/melissa_hathaway.html

فرانشيسكا سبيدالييري فرانشيسكا سبيدالييري هي الباحثة الرئيسية المشاركة لمشروع مؤشر الجاهزية السيبرانية في معهد بوتوماك للدراسات السياسية. كما أنها تعمل كزميلة 

أولى للقيادة السيبرانية في مركز بيل، في جامعة سالفي ريجينا، وكزميلة مميزة في معهد بونمون، وبدءاً من عام 2017 كزميلة في مجال النقاشات الرقمية العابرة للأطلسي في نيو 

أميريكا وفي المعهد العالمي للسياسة العامة. وتركّز أبحاثها ومنشوراتها الأكاديمية على تطوير القيادة السيبرانية، وإدارة المخاطر السيبرانية، والتعليم السيبراني، وتطوير القوى 

العاملة في مجال الأمن السيبراني. في عام 2015، نشرت تقريراً بعنوان وضع الولايات بالنسبة للأمن السيبراني، يطُبقّ مؤشر الجاهزية السيبرانية 1.0 على مستوى الولايات المتحدة. 

.http://pellcenter.org/cyber-leadership/ :ويمكن الاطلاع على جميع دراساتها الأخرى وعلى مقالاتها الأكاديمية على الرابط التالي

د. فهد السويلم هو باحث أوّل من المملكة العربية السعودية يرُكّز على الاستثمارات الأجنبية المباشرة وعلى القضايا المتعلقة بالأمن الوطني والدولي. يتقن اللغتين العربية 

والإنجليزية، وقد سافر على نطاق واسع وهو يعتبر التعلمّ نشاطاً يستمر لمدى الحياة. حاز على شهادتي البكالوريوس والماجستير في إدارة الأعمال من الجامعة الأمريكية في 

واشنطن العاصمة. وأكمل دراساته في جامعة هال في المملكة المتحدة حيث تلقى شهادة الدكتوراة في الإدارة الدولية. الدكتور السويلم هو أيضاً من خريجي برنامج كلية جون 

اف. كينيدي للإدارة الحكومية وبرنامج التعليم التنفيذي في كلية لندن للأعمال.





 للمزيد من المعلومات أو لتقديم البيانات لمنهجية 
مؤشر الجاهزية السيبرانية 2.0، يرُجى الاتصال بـ:

CyberReadinessIndex2.0@potomacinstitute.org

منهجية مؤشر الجاهزية السيبرانية 2.0 متوفرة باللغات العربية والصينية والإنجليزية 
والفرنسية والروسية والإسبانية وهي مطبقة حالياً على 125 دولة.

ملفات مؤشر الجاهزية السيبرانية لدول فرنسا وألمانيا والهند وإيطاليا واليابان وهولندا والمملكة 
العربية السعودية والمملكة المتحدة والولايات المتحدة الأمريكية متوفرة على الرابط التالي: 

.http://www.potomacinstitute.org/academic-centers/cyber-readiness-index
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